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Bogota D.C., Colombia, 7 de mayo de 2024

NUMERO 144

TEMA DE CONSULTA: Tablas de Control de Acceso
PROCESO: Gestion y Tramite
COMPETENCIA:

Previo a resolver la consulta, se sefiala que de conformidad con el Decreto No.
158 de 2022 "Por el cual se establece la estructura del Archivo General de la
Nacidn y se determinan las funciones de las diferentes dependencias". Es funcién
de la Subdireccion de Politica y Normativa liderar y consolidar la emisién de
conceptos técnicos y/o recomendaciones sobre la implementaciéon de la politica
archivistica.

MOTIVO DE LA CONSULTA:

"El Decreto 1080 de 2015 establece dentro de los instrumentos archivisticos de
gestion documental las Tablas de Control de Acceso "para el establecimiento de
categorias adecuadas de derechos y restricciones de acceso y seguridad
aplicables a los documentos.”

Sobre la base de lo anterior, cuando una entidad no ha implementado las tablas
de control de acceso déesta autorizada para negar el acceso a toda la
documentacion publica que se encuentra en su gestor documental?

¢Como se armonizan las tablas de control de acceso con el articulo 74 de la
Constitucion Politica?

Segun las directrices impartidas por el AGN, ¢Un software para la gestion
documental debe establecer los mismos requisitos y procedimientos que se
emplean para la gestion de documentos fisicos, incluyendo horarios,
requerimiento de permiso especifico para acceder a cada documento y
establecimiento de permisos temporales?

Agradezco la atencion y quedo en espera de su respuesta.”
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CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que
se presentan a esta entidad, se resuelven de manera general, abstracta e
impersonal, de acuerdo con las funciones conferidas en el ejercicio de las
atribuciones de direccion y coordinacién de la funcién archivistica del estado
colombiano, expresamente sefialada en la Ley 594 de 2000 y se circunscribe a
hacer claridad en cuanto al texto de las nhormas de manera general, para lo cual
armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate
y emite su concepto, cifiéndose en todo a las normas vigentes sobre la materia.

En torno a su consulta debera tener en cuenta normatividad aplicable, asi:

Decreto 1080 de 2015

Articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion documental. La
gestion documental en las entidades publicas se desarrollara a partir de los
siguientes instrumentos archivisticos.

a). El Cuadro de Clasificacion Documental (CCD).

b). La Tabla de Retencién Documental (TRD).

c). El Programa de Gestidn Documental (PGD).

d). Plan Institucional de Archivos de la Entidad (PINAR).

e). El Inventario Documental.

f). Un modelo de requisitos para la gestion de documentos electrénicos.

g). Los bancos terminolégicos de tipos, series y sub-series documentales.

h). Los mapas de procesos, flujos documentales y la descripcion de las
funciones de las unidades administrativas de la entidad.

i). Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos.

Ley 1712 de 2013

Articulo 20. INDICE DE INFORMACION CLASIFICADA Y RESERVADA. Los
sujetos obligados deberan mantener un indice actualizado de los actos,
documentos e informaciones calificados como clasificados o reservados, de
conformidad a esta ley. El indice incluira sus denominaciones, la motivacion y
la individualizacién del acto en que conste tal calificacion.

RESPUESTA

En primera instancia se debe considerar el propdsito de las Tablas de Control de
Acceso: Las Tablas de Control de Acceso son el instrumento archivistico que
permite la identificacion de las condiciones de acceso y restricciones que aplican
a los documentos de archivo, ya sean producidos fisica o electronicamente, cuya
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finalidad es la de proteger la informacion de los documentos de archivo contra
el acceso, recoleccion, divulgacion, eliminacion, alteracion y/o destruccion no
autorizada mediante el establecimiento de unos requisitos previos para las
diferentes categorias de clasificacion de la informacién, la definicidn y asignacion
de responsabilidades de seguridad, uso y acceso a los mismos?.

De otra parte, se debe considerar que el Indice de Informacién Clasificada y
Reservada es el inventario de la informacién publica generada, obtenida,
adquirida o controlada por el sujeto obligado, en calidad de tal, que ha sido
calificada como clasificada o reservada.

El indice de Informacion Clasificada y Reservada debe actualizarse cada vez que
una informacién sea calificada como clasificada o reservada y cuando dicha
calificacion se levante, conforme a lo establecido en el mismo indice y en el
Programa de Gestion Documental.

Los dos anteriores conceptos registran dos diferencias importantes entre los dos
instrumentos:

1. Las Tablas de Control de Acceso, se refieren Unicamente a los documentos
de archivo; independientemente si estos se encuentran en formato fisico o
electronico, mientras que el indice de informacion clasificada y reservada
debe referirse a toda la informacion con que cuente una entidad,
independientemente si hacen parte de documentos de archivo o no.

2. Las Tablas de Control de Acceso también se enfocan en proteger los
documentos de archivo contra la recoleccion, divulgacion, eliminacién,
alteracién y/o destruccion no autorizada; lo cual implica una mayor
cobertura frente a lo que dispone el Indice de Informacién Clasificada y
Reservada.

Teniendo en cuenta las consideraciones anteriores pasamos a responder sus
preguntas:

1. Respecto a la primera de las consultas respecto si, cuando una entidad no
ha implementado las tablas de control de acceso esta autorizada para negar
el acceso a toda la documentacion publica que se encuentra en su gestor
documental. Se indica que no, por cuanto ya se presume que es
documentaciéon publica y si al menos cuenta con el indice de Informacién
Clasificada y Reservada, este podria dar el respaldo para la administracién
del acceso a la informacién mientas se elabora el Instrumento TCA.

1 Tomado del Documento en construccién del Archivo General de la Nacién: MANUAL PARA LA ELABORACION
DE LAS TABLAS DE CONTROL DE ACCESO. Luis Eduardo Peiia Zorro y Yaneth Patricia Mora Calderén
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2. Respecto a la segunda de las consultas, sobre cémo se armonizan las tablas
de control de acceso con el articulo 74 de la Constitucién Politica. Se indica
gue dado que el articulo 74 de la CPC, menciona que: “Todas las personas
tienen derecho a acceder a los documentos publicos salvo los casos que
establezca la ley”. Esto se traduce en la responsabilidad de que, al
establecer las categorias y calificacidon de la informacion, se debe presentar
una base legal para determinar la clasificacidon o reserva de la misma.

3. Respecto a la tercera de las consultas. Se indica que, efectivamente si se
emplea un software para la gestion documental en la parametrizacion del
mismos, se debe establecer los mismos requisitos y procedimientos que se
emplean para la gestion de documentos fisicos, incluyendo horarios,
érequerimiento de permiso especifico para acceder a cada documento vy
establecimiento de permisos temporales? Un software para la gestion
documental debe establecer los mismos requisitos y procedimientos que se
emplean para la gestion de documentos fisicos, incluyendo horarios,
requerimiento de permiso especifico para acceder a cada documento y
establecimiento de permisos temporales.

En los anteriores términos se absuelve la consulta planteada, la cual debe
considerarse dentro de los parametros establecidos en el Cédigo Contencioso de
Procedimiento administrativo y de lo Contencioso Administrativo, articulo 28, del
Titulo II, Derecho de Peticidn, capitulos I, II y III, sustituidos por la Ley 1755 de
2015, sobre el Alcance de los Conceptos.

Atentamente,

Jorge Luis Turizo Correa
Subdirector
Sistema Nacional de Archivos

Anexos: N.A.

Copia: N.A.

Proyecto: OLGA LUCIA QUINTERO GALEANO / SSN Subdireccién del Sistema Nacional de
Archivos

Reviso: Sonia Marcela Hernandez Navas - Profesional universitaria - SPA

Archivado en: 600.09.04 - Conceptos Técnicos.

Archivo General de la Nacion Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
Teléfono: (+57) 601 328 2888

Fecha: 23-06-2023 V:01 GNA-FO-01 CONCEPTO TECNICO

Pagina | 4



