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Bogota D.C., 19 de junio de 2024

CONCEPTO TECNICO No.237
TEMA DE CONSULTA: Transicién a la Gestion Digital de Contratos.
PROCESO: Produccidn.
COMPETENCIA:

Previo a resolver la consulta, se sefala que de conformidad con el Decreto No. 158 de
2022 "Porel cual se establece la estructura del Archivo General de la Nacién y se
determinan las funciones de las diferentes dependencias". Es funcion del Archivo General
de la Nacién Jorge Palacios Preciado liderar y consolidar la emisién de conceptos técnicos
y/o recomendaciones sobre la implementacion de la politica archivistica.

MOTIVO DE LA CONSULTA:

Quisiera solicitar informacion sobre el proceso de transicion de la gestion de contratos de
fisico a digital, especificamente en relacion con nuestro sistema de informacion actual,
Orfeo, y su integracion con SECOP. Tenemos las siguientes consultas:

1. Integracion de Contratos y Documentos desde SECOP a Orfeo: Estamos
considerando la posibilidad de descargar contratos y documentos relacionados
desde SECOP para su inclusién en nuestro sistema Orfeo. Nos gustaria saber si
este proceso es factible y si los documentos descargados tendran validez legal
en nuestro sistema Orfeo. ¢Cudl seria el procedimiento adecuado para realizar
esta integracion de manera legal y segura?

2. Validez de la Firma Electronica durante la Ejecucion del Contrato: En el
curso de la ejecucion del contrato, es necesario obtener firmas de los
contratistas/proveedores. Nuestro sistema Orfeo utiliza un método de firma
electronica en el que se solicita la firma a través de una validacion y se registra
de manera automatica, dejando el documento firmado y con la siguiente marca:

¢Podemos considerar estas firmas electronicas como validas segun las normativas
legales? éQué precauciones debemos tomar para garantizar la autenticidad y la
integridad de las firmas electrdonicas en nuestro sistema?
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¢Ingreso de Informes, cuentas de cobro y otras tipologias que hacen parte de la ejecucion
de contrato enviados por correo electrénico por parte del contratista y tienen firma digital,
enviados por medio del correo electrénico y radicados en nuestros sistemas Orfeo, también
son validos?

Agradecemos cualquier orientacion o recomendacion que pueda proporcionarnos para
facilitar esta transicion hacia la gestion digital de contratos y documentos. Estamos
comprometidos a cumplir con los requisitos legales y a implementar las mejores practicas
en nuestra organizacion.

CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se
presentan a esta entidad, se resuelven de manera general, abstracta e impersonal, de
acuerdo con las funciones conferidas en el ejercicio de las atribuciones de direccién y
coordinacion de la funcién archivistica del estado colombiano, expresamente sefialada en la
Ley 594 de 2000 y se circunscribea hacer claridad en cuanto al texto de las normas de
manera general, para lo cual armoniza las disposiciones en su conjunto, de acuerdo con el
asunto que se trate y emite su concepto, ciféndose en todo a las normas vigentes sobre la
materia.

RESPUESTA
A continuacién, se da respuesta puntual a cada interrogante planteado en su peticion.

1. Integracion de Contratos y Documentos desde SECOP a Orfeo: Estamos
considerando la posibilidad de descargar contratos y documentos relacionados desde
SECOP para su inclusion en nuestro sistema Orfeo. Nos gustaria saber si este
proceso es factible y si los documentos descargados tendran validez legal en nuestro
sistema Orfeo. ¢Cudl seria el procedimiento adecuado para realizar esta integracion
de manera legal y segura?

Antes de dar respuesta es importante tener en cuenta lo siguiente:

COLOMBIA COMPRA EFICIENTE en el afio 2023 actualizé su Circular Externa Unica, de la
cual se transcriben a continuacion los puntos 2, 2.1 y 2.2:

1. USO DEL SECOP II PARA CREAR, CONFORMAR Y GESTIONAR LOS EXPEDIENTES
ELECTRONICOS DEL PROCESO DE CONTRATACION

Los expedientes electronicos de los procesos de contratacion que genera el SECOP II estan
conformados por documentos electronicos: formularios o plantillas generados a partir de la informacion
diligenciada por la Entidad Estatal o el proveedor, e imadgenes digitales de documentos producidos
originalmente en fisico que la Entidad Estatal o el proveedor cargan o publican en el SECOP II. Las
Entidades Estatales deberan asegurar la completitud de los documentos en el expediente del proceso
de contratacidn.
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Cada Entidad es responsable de la administracion de los documentos, custodia y calidad de la
informacion de los procesos de contratacion realizados en el SECOP II. En los casos en que el
documento original haya sido producido en formato fisico, la Entidad Estatal debe conservar su original
por el tiempo que indiquen las Tablas de Retencion Documental - TRD, e incorporar una copia
digitalizada dentro del proceso de contrataciéon en el SECOP II en cumplimiento de la obligacién de
publicidad.

Asimismo, las entidades deberan adoptar las politicas, medidas y estandares necesarios para asegurar
la preservacion y conservacion documental en el ciclo de vida de la informacion institucional
(independientemente del sistema que los generd, tramité o en el cual se conservan), con el fin de
facilitar su consulta en el tiempo y realizar la disposicién final de acuerdo con sus instrumentos
archivisticos.

Es responsabilidad de las Entidades Estatales la disposicion final de los expedientes de los procesos de
contratacion, de acuerdo con sus Tablas de Retencién Documental - TRD y su actividad derivada de la
valoracion documental - TVD, luego de cumplido el plazo de retencion minimo de acuerdo con la
normatividad vigente, contados a partir de la terminacion del plazo del contrato o de su liquidacién
cuando esta es obligatoria. En este sentido, la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, en su funcion de administracion del SECOP, es responsable de asegurar la
inalterabilidad y disponibilidad de la informacion gestionada a través de las diferentes plataformas, y
no esta autorizada a realizar procesos de sustraccion, destruccion, u ocultamiento de esta informacion.

2.1. Custodia, Conservacion y Preservacion de los Expedientes Electrénicos Generados en SECOP II

Las entidades son responsables de la administracion de los documentos y expedientes electronicos de
sus Procesos de Contratacion adelantados en el SECOP II. En consecuencia, la entidad es responsable
de la completitud y calidad de la informacion del expediente electronico.

2.2. Acceso a la Informacién, Proteccion de Datos, e Interoperabilidad con Otras Plataformas

El SECOP II cumple con la normativa aplicable de transparencia y derecho de acceso a la informacion
publica, en este sentido ofrece la informacion en formato de datos abiertos, de acuerdo con la
normativa aplicable. Cumplir con las normas de proteccion de datos de cardcter personal es
responsabilidad de la entidad que adelanta el Proceso de Contratacion y de quienes hacen uso de la
plataforma. El SECOP II permite la interoperabilidad con otros sistemas de informacidon a través de la
plataforma X-Road. En cada caso particular, Colombia Compra Eficiente y la Entidad Estatal
administradora de los sistemas de informacién deben acordar los servicios web y los desarrollos
requeridos para la interoperabilidad de las plataformas.

Como lo expresa la Circular Unica, cada entidad es responsable de su documentacién, por
lo tanto, le corresponde a cada entidad que tramita contratos a través de SECOP II
garantizar la permanencia de los expedientes y para ello debe conformar sus propios
expedientes electrdnicos integros en una plataforma informatica de gestion documental,
denominadas Sistemas de Gestion de Documentos Electrénicos de Archivo (SGDEA),
haciendo uso de la interoperabilidad ya sea con esta plataforma que pertenece a una
entidad externa o de igual manera en el caso de los aplicativos propios de cada entidad.

Desde el punto de vista archivistico la entidad que hace un proceso contractual a través
de SECOP II tiene la obligacién de garantizar que los expedientes documentales
correspondientes se encuentren completos y sin modificacidon, caracteristica denominada
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integridad. Es por esto por lo que se sugiere realizar una digitalizacién de los documentos
en soporte papel, si tienen informacidn en este soporte, para que se integren al expediente
electrénico y aquellos nacidos digitales también se deben integrar, teniendo en cuenta las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad, definidas en el
articulo 2.8.2.7.1 del Decreto 1080 de 2015, sin eliminar aquellos que fueron producidos
en soportes analdgicos.

2. Validez de la Firma Electronica durante la Ejecucion del Contrato: En el curso
de la ejecucion del contrato, es necesario obtener firmas de los
contratistas/proveedores. Nuestro sistema Orfeo utiliza un método de firma
electronica en el que se solicita la firma a través de una validacion y se registra de
manera automatica, dejando el documento firmado y con la siguiente marca:

¢Podemos considerar estas firmas electronicas como validas segun las normativas legales?
¢Qué precauciones debemos tomar para garantizar la autenticidad y la integridad de las
firmas electrénicas en nuestro sistema?

En el Articulo 1 del Decreto 2364 de 2012 se define la Firma Electrénica de la siguiente
manera:

Firma electrdnica. Métodos tales como, cédigos, contrasefias, datos biométricos, o claves criptograficas
privadas, que permite identificar a una persona, en relacion con un mensaje de datos, siempre y
cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma,
atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

La misma norma establecid los criterios que le dan confiabilidad a una firma electrénica en
el Articulo 4:

Articulo 4°. Confiabilidad de la firma electrdnica. La firma electronica se considerara confiable para el
propdsito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden exclusivamente
al firmante.

2. Es posible detectar cualquier alteraciéon no autorizada del mensaje de datos, hecha después del
momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier
persona:

1. Demuestre de otra manera que la firma electrénica es confiable; o

2. Aduzca pruebas de que una firma electrdnica no es confiable.
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Es importante tener en cuenta que, de acuerdo con la normatividad colombiana, las firmas
electronicas tanto sencillas como avanzadas son vadlidas para darle autenticidad a los
documentos electrénicos; es firma electronica aquella que se adquiere por contrato con
una entidad certificadora autorizada por el Organismo Nacional de Acreditacion, la Firma
electronica estd sustentada en la Ley 527 de 1999 y por ende tiene toda la validez juridica.

¢Ingreso de Informes, cuentas de cobro y otras tipologias que hacen parte de la ejecucion
de contrato enviados por correo electrdnico por parte del contratista y tienen firma digital,
enviados por medio del correo electronico y radicados en nuestros sistemas Orfeo, también
son validos?

Con relacion a su pregunta, es necesario que la entidad haga un analisis de las diferentes
tipologias documentales creadas como documentos electréonicos de archivo frente a los
requisitos juridicos que se puedan necesitar en cada caso, dependiendo de la importancia
de la informacion que contienen, de la posibilidad de que dichos documentos sean
necesarios para una actuacién judicial, gubernamental, fiscal o de control; para lo cual
nuestra recomendacion es que aquellos de mayor valor administrativo, juridico, contable,
etc., se suscriban con firmas digitales, creadas a partir de un Certificado Digital, el cual
solo puede ser emitido por una Entidad Certificadora, que a su vez es acreditada por el
ONAC.

Con el dnimo de complementar su consulta le invitamos a hacer uso de la herramienta
https://sisna.archivogeneral.gov.co/conceptos-tecnicos dénde podra encontrar otros
conceptos técnicos que le puedan ser de interés.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse
dentro de los parametros establecidos en el Cddigo Contencioso de Procedimiento
administrativo y de lo Contencioso Administrativo, articulo 28, del Titulo II, Derecho de
Peticion, capitulos I, II y III, sustituidos por la Ley 1755 de 2015, sobre el Alcance de los
Conceptos.

Cordialmente,

YIRA MARCELA Firmado

digitalmente por
MONTILLA YIRA MARCELA

GARZON MONTILLA GARZON
YIRA MARCELA MONTILLA GARZON
Subdirectora de Transformacién Digital e Innovacion Archivistica

Proyectd: ELISABETH ROJAS MEDINA / STI
Revisd: DIEGO ALEJANDRO GARCIA JIMENEZ/SPA
Archivado en: Conceptos Técnicos
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