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Bogota D.C., 18 de agosto de 2023

CONCEPTO TECNICO No. 263

TEMA DE CONSULTA: CUSTODIA DE MEDIOS DIGITALES CON GRABACIONES DE AUDIENCIAS
COMPETENCIA:

Previo a resolver la consulta, se sefiala que de conformidad con el Decreto No. 158 de 2022 "Por el cual se establece la
estructura del Archivo General de la Nacion y se determinan las funciones de las diferentes dependencias". Es funcion del
Archivo General de la Nacion Jorge Palacios Preciado, la emision de conceptos técnicos y/o recomendaciones sobre la
implementacion de la politica archivistica.

MOTIVO DE LA CONSULTA:

La Entidad, en sus canales de radicacion presenciales recibe documentos en soportes de almacenamiento
6pticos como CD o DVD, dichos documentos se reciben en funcién de la actividad de defensa judicial de la
Entidad. Los expedientes del proceso de Gestion de Procesos Ordinarios contienen documentos audiovisuales
correspondientes a las audiencias y/o decisiones de instancia, asi como las piezas del expediente judicial, las
cuales son radicadas en la Entidad a través de medio optico (CD-DVD) y/o de forma digital en el buzén
institucional. Por tal razén y en virtud del Decreto Legislativo 806 de 2020 y posterior Ley 2213 de 2022, el
proceso de gestion documental de la Entidad a través de la Direccion Documental, esta evidenciando un
incremento mensual de recepcion de medios épticos, radicados por ciudadanos, apoderados, terceros o grupos
interesados, relacionados principalmente con audiencias de oralidad y procesos judiciales, generando un
incremento sustancial en el presupuesto para su conservacién en bodega especializada para medios
magnéticos u épticos.

Por otra parte, las actas que resumen las diligencias judiciales (audiencias, autos, etc.) no contienen la totalidad
de elementos que permitan dar cumplimiento integral a la orden judicial, en el mismos sentido, a pesar que la
entidad realiza transcripciones con el objetivo de facilitar la operatividad que conlleva el cumplimiento de las
sentencias en las areas competentes, en ese sentido, actualmente, se realizan bajo dos metodologias: normal
o prioritaria y en el caso de ésta ultima no se transcribe la totalidad de la audiencia sino elementos esenciales.
Por lo tanto, el archivo audiovisual es la pieza procesal original que presta mérito ejecutivo, siendo tanto el acta
como la trascripcion un extracto de la pieza procesal original.

CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a esta entidad, se resuelven de
manera general, abstracta e impersonal, de acuerdo con las funciones conferidas en el ejercicio de las atribuciones de
direccion y coordinacion de la funcidn archivistica del estado colombiano, expresamente sefialada en la Ley 594 de 2000 y
se circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las disposiciones
en su conjunto, de acuerdo con el asunto que se trate y emite su concepto, cifiéndose en todo a las normas vigentes sobre la
materia.
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RESPUESTA
A continuacion se da respuesta puntual a cada uno de los interrogantes planteados en la solicitud:

1. ¢Es necesario seguir conservando los medios 6pticos relacionados con procesos judiciales que son
entregados fisicamente a la entidad en los puntos de atencion de Colpensiones o al ser la rama judicial
la encargada de conformar los expedientes judiciales se podria posteriormente realizar la consulta a los
despachos judiciales?

Los archivos de las Entidades del Estado, se conforman como lo ordena el articulo 11 de la Ley 594 (julio 14)
de 2000:

Obligatoriedad de la conformacion de los archivos publicos. El Estado esta obligado a la creacion,
organizacién, preservacion y control de los archivos, teniendo en cuenta los principios de
procedencia y orden original, el ciclo vital de los documentos y la normatividad archivistica.

En el anterior articulo se establecen como criterios archivisticos, entre otros, el principio de
procedencia y de orden original. Desarrollados asi:

¢ PRINCIPIO DE PROCEDENCIA

Se trata de un principio fundamental de la teoria archivistica por el cual se establece que los
documentos producidos por una instituciéon y sus dependencias no deben mezclarse con los de
otras[1].

¢ PRINCIPIO DE ORDEN ORIGINAL
La doctrina ha definido el principio de orden original, de la siguiente forma:

El sistema de ordenacion debe basarse sobre el arreglo original de la oficina registradora, que
esencialmente refleja la organizacioén del cuerpo administrativo que lo produjo[2].

Que, en la funcién archivistica, el principio se ve reflejado en la produccién documental, es decir;

Los documentos no se producen todos de una sola vez, sino paulatinamente, segun las exigencias
del asunto en cuestion o segun por las etapas que va pasando el tramite. Para que se produzcan
los documentos es necesario esperar un tiempo prudencial, recurrir a varias instancias e, incluso,
recurrir a diferentes lugares. De todas maneras, los documentos se producen uno después de
otro[3].

Para concluir, el principio de orden original “(...) no consiste en otra cosa que en tomar en cuenta los
pasos indispensables para la satisfaccion de una gestion’[4].

Se trata de fondos documentales de dos Entidades diferentes, una perteneciente a la Rama Judicial y
la otra a la Rama Ejecutiva del Poder Publico, cada una de ellas con funciones diferentes en la estructura
del Estado Colombiano.
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eglamenta el articulo

Los expedientes judiciales, se forman y se archivan com
122 del Cédigo General del Proceso:

Formacién y archivo de los expedientes. De cada proceso en curso se formara un expediente, en
el que se insertara la demanda, su contestacion, y los demas documentos que le correspondan. En
él se tomara nota de los datos que identifiquen las grabaciones en que se registren las audiencias
y diligencias.

(...).

El expediente de cada proceso concluido se archivara conforme a la reglamentacioén que para tales
efectos establezca el Consejo Superior de la Judicatura, debiendo en todo caso informar al juzgado
de conocimiento el sitio del archivo. La oficina de archivo ordenara la expedicion de las copias
requeridas y efectuara los desgloses del caso.

El Consejo Superior de la Judicatura, es la Entidad competente para reglamentar el manejo y
administracion de los archivos de la Rama Judicial, incluida la elaboracidon de las Tablas de Retenciéon
Documental y los tiempos de retencion de estos archivos.

Es cierto, como lo afirma el consultante que, la Rama Judicial, en particular los Jueces de Instancia, o
unipersonales o colegiados, conforman los expedientes judiciales, como lo reglamenta el articulo 122
del Cddigo General del Proceso y la reglamentacion que ha expedido el Consejo Superior de la
Judicatura, el archivo de la Rama Judicial y el archivo del consultante, comprenden dos fondos
documentales diferentes. Su tratamiento archivistico técnicamente es diferente.

Adicional a lo anterior, debe considerarse el tiempo de retencion documental de esta clase de procesos
laborales, como uno de los criterios de valoracion primaria, que se establece para determinar el momento
en el cual se cierra el expediente y comienza a correr el tiempo de retencion documental, es el momento
en el cual la sentencia queda ejecutoriada y el término para presentar el recurso extraordinario de
revision, esto es, cinco (5) afios contados desde el momento en el cual queda ejecutoriada la sentencia.
Con posterioridad no puede presentarse ningun recurso que pueda controvertir la sentencia.

Precisado lo anterior, se advierte que, en la Tabla de Retencién Documental del consultante, debe
reflejarse el tiempo de retencion documental para ésta serie, indicando el momento en el cual se cierra
el expediente y comienza a correr el tiempo de retencion.

[1] Confrontar: Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo 004 de 1994. Reglamento General de
Archivos.

[2] SCHELLENBERG, T. R. Archivos modernos. Principios y técnicas. Traduccion y adiciones por MANUEL
CARRERA STAMPA. La Habana. Imprenta Archivo Nacional. 1958. p. 225.

[3] JIMENEZ GONZALEZ, Gladys. Ordenacién documental. Bogotd D.C. Archivo General de la Nacion.
Sistema Nacional de Archivos. p. 10.

[4] Ibid. p. 11.
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El Archivo General de la Nacion les recomienda que cada entidad cuente con sus propios expedientes
completos, independientemente de que algunos de los documentos que los conforman se hayan creado en
Sistemas de Informacién externos y bajo la responsabilidad de otras entidades, asi estas tengan caracter
publico, ya que en caso de fallas técnicas en esas plataformas, tiempos de retencibn mal concebidos,
obsolescencia tecnolégica o que se materialice cualquier otro riesgo, se evite perder documentacion
fundamental para la defensa juridica de la entidad, como es el caso de las grabaciones de las audiencias que
manifiestan en su comunicacion. Lo anterior en aras de mantener la integridad del expediente documental
electrénico y la responsabilidad de los archivos por parte de las entidades publicas colombianas tal como lo
expresa el Articulo 59 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo:

ARTICULO 59. Expediente electrénico. El expediente electrénico es el conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de informacioén que contengan.
El expediente electronico debera garantizar condiciones de autenticidad, integridad y disponibilidad.

La autoridad respectiva garantizara la seguridad digital del expediente y el cumplimiento de los requisitos de
archivo y conservacion en medios electrénicos, de conformidad con la ley.

Las entidades que tramiten procesos a través de expediente electronico trabajaran coordinadamente para la
optimizacién de estos, su interoperabilidad y el cumplimiento de estandares homogéneos de gestion
documental.

Adicionalmente el Acuerdo No. 003 de 2015 del Consejo Directivo del Archivo General de la Nacién sobre los
lineamientos generales para las entidades del Estado en cuanto a la gestién de documentos electréonicos
generados como resultado del uso de medios electrénicos de conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609
de 2012” en su Articulo 17°. Repositorios digitales confiables de expedientes electrénicos:

Articulo 7°. Conformacion de expedientes electronicos de archivo. El expediente electrénico de archivo se
conformara con la totalidad de los documentos de archivo generados en desarrollo de un mismo tramite,
actuacion o procedimiento, independientemente del tipo de informacion y formato, y deben agruparse formando
series 0 sub-series documentales.

Adicionalmente, atenderan las series documentales establecidas en los cuadros de clasificacion documental
adoptados por cada entidad, desde el primer momento en que se inicia un tramite o procedimiento hasta la
finalizacién del mismo, abarcando los documentos (independientemente de su soporte) que se generen durante
la vigencia y prescripcion de las acciones administrativas, fiscales y legales.

Para concluir, cada entidad debe conservar y/o preservar su informacion. Se trata de dos (2) fondos
documentales de Entidades con funciones diferentes en la estructura del Estado. Los criterios de valoracion se
identifican a partir de cada Entidad y sus funciones, asi como el tiempo de retencion documental y el acto o
hecho juridico que cierra el expediente.

2. ¢Se puede considerar que estos medios de almacenamiento (CD y DVD) son documentos denominados
duplicidad ya que todos los documentos hacen referencia a un proceso judicial que se encuentra
conformado por la rama judicial a través de sus despachos judiciales?

Se deben estudiar los siguientes aspectos en la respuesta a la pregunta.
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ades diferentes. Alli

En primer lugar, se trata de fondos documentales de do
ha de aplicarse el principio de procedencia.

En segundo lugar, se trata de informacién almacenada en los soportes enunciados, se trata de
mensajes de datos.

En tercer lugar, se hace referencia a documentos originales, copias y duplicados cuando se trata de
documentos soporte papel. Cuando se trata de mensajes de datos, el soporte de estos cambia, es otra
la forma de expresidén aun cuando su contenido permanece intacto.

Con el uso de tecnologias de la informacién y de las comunicaciones, aparecen documentos en
nuevos soportes. Funcionalmente, los mensajes de datos, son una cosa que sirve para representar
otra, siguiendo la tesis de Carnelutti. Estructuralmente, su corpus, materialidad cambia, sin que ello
tenga incidencia en su esencia, cambia la forma de expresién o de representacién, no cambia su
contenido.

Los elementos esenciales del documento permanecen, aun cuando algunos de ellos, escrito, firma
y original, deban ser satisfechos por intermedio del criterio del equivalente funcional, para cumplir
sus objetivos y funciones con técnicas del llamado comercio electronico. En ofras palabras, se
buscan soluciones técnicas para ser implementadas a los mensajes de datos, a fin de dotarlos del
mismo reconocimiento que tienen los documentos en su tradicional soporte en papel[1].

18. La Ley Modelo no pretende definir un equivalente informatico para todo tipo de documentos de
papel, sino que trata de determinar la funcién basica de cada uno de los requisitos de forma con
miras a determinar los criterios que, de ser cumplidos por un mensaje de datos, permitirian la
atribucion a ese mensaje de un reconocimiento legal equivalente al de un documento de papel que
haya de desempenfar idéntica funcion. Cabe sefialar que en los articulos 6 a 8 de la Ley Modelo se
ha seguido el criterio del equivalente funcional respecto de las nociones de "escrito", "firma" y
"original", pero no respecto de otras nociones juridicas que en esa Ley se regulan[2].

Como se trata de mensajes de datos, se hace referencia al criterio de original, como lo identifica el
articulo 8 de la Ley 527 de 1999:

Original. Cuando cualquier norma requiera que la informacién sea presentada y conservada
en su forma original, ese requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacién, a partir
del momento en que se generd por primera vez en su forma definitiva, como mensaje de datos o
en alguna otra forma; (Resaltado fuera de texto).

La referencia que realiza la Ley 527 de 1999, es que la informacion sea presentada en su forma original.
La forma como se almacenan estos documentos, se encuentra descrita en el articulo 12° de la Ley 527
de 1999.

Conservacion de documentos y mensajes de datos. Cuando la ley requiera que ciertos
documentos, registros o informaciones sean conservados, ese requisito quedara satisfecho,
siempre que se cumplan las siguientes condiciones:

1. Que la informacién que contengan sea accesible para su posterior consulta.
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2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algiun formato que permita demostrar que reproduce con
exactitud la informacién generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que permita determinar el origen, el destino
del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido el documento.

La doctrina archivistica[3], cuando estudia éste aspecto expresa:

No hay que estudiar las copias como un tema cerrado en si mismo. En realidad, el mundo actual
se mueve mas que nunca en base a la informacién. Informacién primaria, en bruto, procesada y una
vez sumada a ofras, cuyo conjunto se vuelve a procesar, creando sintesis que son la base de
nuevos interrogantes que requieren informacion primaria y asi sucesivamente.

El concepto de original como << lo mas préximo al origen>> ya o sirve. Tampoco sirve el concepto
mecanicista: <<es copia lo que se escribe con papel carbonico o fotocopiadora...>>. Se definira el
original por su proximidad al tramite o por la voluntad o intencién del otorgante. (Resaltado
fuera de texto).

Precisado lo anterior, se concluye que, en dos fondos documentales, de diferentes Entidades Estatales,
se encuentra la misma informacion.

Entonces, la pregunta a responder es, si una Entidad que tiene informacién similar o igual a la que
conserva en su fondo documental de aquella que la produce, puede eliminarla por considerarla duplicada
y en caso de requerirla, la solicitaria a la Entidad que la produce.

La informacién no puede ser eliminada por el consultante.

Deben existir criterios archivisticos para poder tomar esta decisién. El solo criterio de encontrarse la
informacién en otro fondo documental no es suficiente.

La doctrina[4] expresa lo siguiente:

Para dictaminar la destruccién de documentos repetidos no basta con saber que existen dos o mas
ejemplares. Es preciso que la duplicacion se de en cierto ambito.

(...).

Entre instituciones del Estado — sobre todo si se encuentran dentro del mismo sistema — caben dos
opciones: conservarlo sélo en la institucion que firmé la serie completa y eliminarlo en la otra, o
conservarlo en las dos. Por ejemplo, el Ministerio de Educacion firma convenios similares con todas
0 con muchas universidades. Bastara que la conserven en el Ministerio, a no ser que se a de valor
predecible en las universidades.

No es posible eliminar los documentos, como lo propone el consultante.

Se trata de informacién que se encuentra la misma en dos fondos documentales diferentes.
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iferentes. No existe

Las Entidades pertenecen a Ramas del Poder Pub
dependencia jerarquica entre una y otra Entidad.

Archivisticamente, no aporta evidencia el consultante que, el o los expedientes se cierren de forma
simultanea.

No se tiene evidencia, no la aporta el consultante, en criterios de valoracién documental, si las series
documentales son de conservacion permanente, de seleccion o de eliminacion, para ambas entidades
y cual el tiempo de retencién documental.

Mas aun. En la hipdtesis que presenta el consultante, que la Entidad consultante eliminaria la
informacién por encontrarse una de igual contenido en la que la produce, sin considerar si la productora,
por Tabla de Retencién Documental la elimina o la puede eliminar antes que una que la pueda requerir
y, de solicitarla ésta no la tendria disponible para consulta, por aplicacion del instrumento archivistico.

Se concluye que, la Entidad no debe eliminar la informacién con fundamento en el criterio propuesto.

[1] LOPEZ COBA, Arturo Daniel. DOCUMENTOS. MENSAJES DE DATOS. Aspectos procesales, archivisticos y
tecnolodgicos. Bogotd D.C. Ediciones Juridicas Ibanez. 2023. p. 121.

[2] LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO MERCANTIL .
INTERNACIONAL (CNUDMI) SOBRE COMERCIO ELECTRONICO CON LA GUIA PARA SU INCORPORACION AL
DERECHO INTERNO 1996, CON LA ADICION DEL ARTICULO 5 BIS EN LA FORMA APROBADA EN 1998.

[3] VASQUEZ MURILLO, Manuel. Cdémo seleccionar documentos de archivo. Buenos Aires. Alfagrama
Ediciones. 2006. p. 37. Citado en: LOPEZ COBA, Arturo Daniel. DOCUMENTOS. MENSAJES DE DATOS.
Aspectos procesales, archivisticos y tecnoldgicos. Bogota D.C. Ediciones Juridicas Ibafez. 2023. p. 136.

[4] VAZQUEZ MURILLO, Manuel. Cémo seleccionar documentos de archivo. Alfagrama Ediciones. Buenos Aires.
2006. p. 42, 43.

3. ¢ Estos medios de almacenamiento (CD y DVD) podrian ser conservados en condiciones ambientales
iguales a la del soporte papel en vista que se puede recuperar una copia en el expediente que se
conforma en la rama judicial a través de sus despachos judiciales?

Al momento de analizar en qué medios de almacenamiento digital se debe conservar una documentacion es
preciso tener en cuenta los siguientes parametros:

=

Capacidad de almacenamiento.

Riesgos de obsolescencia del hardware y software con las que se utiliza.
Longevidad o en otras palabras vida util del medio.

Costo de mantener funcionales los medios de almacenamiento.

Otros riesgos como el relacionado con las condiciones ambientales que necesita.

De todo lo anterior se puede concluir que los medios digitales extraibles representan mayor volatilidad y por
ende riesgo de pérdida de la informacion, razén por la cual nuestra sugerencia es que utilicen sistemas de
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almacenamiento digital de tipo robusto (NAS Network Atta orage, SAN Storage
Area Network, Nube) administrado mediante software de Sistema de Gestion de Documento Electrénico de
Archivo o Repositorio Digital propios, independientemente de que la Rama Judicial también debera custodiar el
documento electronico original.

4. ;Es necesario conservar medios magnéticos, una vez realizada la transcripcion de las audiencias que
son entregadas en los puntos de atencién de la entidad?

Juridicamente, medio magnético, la que se encuentre en un sistema de informacién, cada una de ellas es
auténoma, es a la Entidad que las tiene en su poder o se encuentran en su sistema de informacion a quien le
corresponde acreditar su autenticidad e integridad, como lo reglamenta el literal a) del articulo 8 de la Ley 527
de 1999:

Original. Cuando cualquier norma requiera que la informacién sea presentada y conservada en su
forma original, ese requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacion, a partir
del momento en que se generdé por primera vez en su forma definitiva, como mensaje de
datos o en alguna otra forma; (...). (Resaltado fuera de texto).

También lo exige el articulo 19 de la Ley 594 de 2000:

Soporte documental. Las entidades del Estado podran incorporar tecnologias de avanzada en la
administracion y conservacion de sus archivos, empleando cualquier medio técnico, electrénico,
informatico, dptico o telematico, siempre y cuando cumplan con los siguientes requisitos:

a) Organizacion archivistica de los documentos;

b) Realizacién de estudios técnicos para la adecuada decisién, teniendo en cuenta aspectos
como la conservacién fisica, las condiciones ambientales y operacionales, la seguridad,
perdurabilidad y reproduccién de la informacion contenida en estos soportes, asi como el
funcionamiento razonable del sistema. (Resaltado fuera de texto).

Incluso, de tratarse de un sujeto obligado, lo exige el inciso segundo del articulo 4 de la Ley 1712 de 2014, Ley
Estatutaria de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional:

Articulo 4. Concepto de derecho. (...).

El derecho de acceso a la informacion genera la obligacion correlativa de divulgar proactivamente
la informacién publica y responder de buena fe, de manera adecuada, veraz, oportuna y accesible
a las solicitudes de acceso, lo que a su vez conlleva la obligacion de producir o capturar la
informacién publica. Para cumplir lo anterior los sujetos obligados deberan implementar
procedimientos archivisticos que garanticen la disponibilidad en el tiempo de documentos
electrénicos auténticos. (Resaltado fuera de texto).

Relacionado con el valor probatorio de las transcripciones, la jurisprudencia expresa:
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La Corte ha explicado que entre la grabacion ma Onica de una
conversacion y su transliteracion existe un vinculo causal, por lo que un vicio de ilegalidad de la
fuente principal eventualmente podria comunicarse a la derivada, como lo prevé el articulo 23 de la
Ley 906 de 2004.

A pesar de ese nexo, cada una de tales evidencias es auténoma, vale decir, audios y
transliteraciones ingresan autbnomamente al proceso y es el debate probatorio el que permitira
discutir la naturaleza y alcance de su contenido.

En anteriores oportunidades, la Corte ha admitido la validez de transliteraciones que no se
acompafian por la grabacion magnetofénica de la cual nacen (Cfr. CSJ SP, 26 nov. 2003, rad.
19008, reiterada en CSJ AP490-2014, 12. feb 2014, rad. 39069 y CSJ SP13792-2016, 28 sep.
2016, rad. 46432), por ende, no es la ausencia de una de ellas en el proceso la que por si sola
puede invalidar a la otra, sino la acreditacion de la ilegalidad de la primigenia, siempre que no resulte
aplicable uno de los siguientes criterios: vinculo atenuado, fuente independiente, descubrimiento
inevitable «y los demas que establezca la ley» (canon 455, ejusdem).

Es entonces, quien realiza la transcripcion de la informacion, que de acuerdo a sus instrumentos archivisticos
quién tomara la decision de conservar o no los medios de los cuales obtiene la informacion y prever las
contingencias, en el evento en el cual le soliciten los medios de los que obtiene la informacion y no sea posible
consultarlos en el archivo de la Rama Judicial.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro de los parametros establecidos
en el Codigo Contencioso de Procedimiento administrativo y de lo Contencioso Administrativo, articulo 28, del Titulo II,
Derecho de Peticion, capitulos I, 11 y 111, sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.
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