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CONCEPTO TECNICO No. 329

TEMA DE CONSULTA: VALIDEZ FIRMA ELECTRONICA
COMPETENCIA:

Previo a resolver la consulta, se sefiala que de conformidad con el Decreto No. 158 de 2022 "Por
el cual se establece la estructura del Archivo General de la Nacién y se determinan las funciones
de las diferentes dependencias". Es funcidon del Archivo General de la Nacién Jorge Palacios
Preciado liderar y consolidar la emision de conceptos técnicos y/o recomendaciones sobre la
implementacion de la politica archivistica.

MOTIVO DE LA CONSULTA:

Quiero validar si la firma que puedo reproducir en un documento editable como lo es un pdf y me
da la opcion de firmar desde la pantalla de mi celular, es una firma valida ante un auditor o en un
proceso judicial.

CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a
esta entidad, se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccidén y coordinacion de la funcion
archivistica del estado colombiano, expresamente sefialada en la Ley 594 de 2000 y se circunscribe
a hacer claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las
disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su concepto, cinéndose
en todo a las normas vigentes sobre la materia.

RESPUESTA

En primera instancia es importante aclarar que si bien el Archivo General de la Nacidon es el ente
rector de la politica archivistica del pais, como lo expresa la Ley 80 de 1989 en su articulo 2, estas
atribuciones no le permiten actuar como entidad certificadora; no obstante los instamos a revisar
el Decreto 2364 de 2012, en especial los articulos 4 y 8, donde establece lo siguiente:
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Articulo 4°. Confiabilidad de la firma electrénica. La firma electrénica se considerara confiable
para el propdsito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creaciéon de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha después del
momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier
persona:

1. Demuestre de otra manera que la firma electrdnica es confiable; o
2. Aduzca pruebas de que una firma electrénica no es confiable.

Articulo 8°. Criterios para establecer el grado de seguridad de las firmas electrdnicas. Para
determinar si los procedimientos, métodos o dispositivos electronicos que se utilicen como firma
electrénica son seguros, y en qué medida lo son, podran tenerse en cuenta, entre otros, los
siguientes factores:

1. El concepto técnico emitido por un perito o un érgano independiente y especializado.

2. La existencia de una auditoria especializada, periédica e independiente sobre los
procedimientos, métodos o dispositivos electrénicos que una parte suministra a sus clientes o
terceros como mecanismo electronico de identificacidon personal.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro de
los parametros establecidos en el Cédigo Contencioso de Procedimiento administrativo y de lo
Contencioso Administrativo, articulo 28, del Titulo II, Derecho de Peticidn, capitulos I, II y III,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.
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