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Bogota D.C., 18 de mayo de 2023

CONCEPTO TECNICO No. 183

TEMA DE CONSULTA

COMPETENCIA:

Previo a resolver la consulta, se sefiala que de conformidad con el Decreto No. 158 de 2022 "Por el cual se
establece la estructura del Archivo General de la Nacion y se determinan las funciones de las diferentes
dependencias". Es funcion de la Subdireccion la emision de conceptos técnicos y/o recomendaciones sobre la
implementacion de la politica archivistica.

MOTIVO DE LA CONSULTA:

“Solicitan informacion relacionada con tiempos de retencién documental, tiempos de retencion documental y
sobre administracion de la informacion.

(Sic.)
CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a esta entidad, se
resuelven de manera general, abstracta e impersonal, de acuerdo con las funciones conferidas en el ejercicio
de las atribuciones de direccion y coordinacién de la funcién archivistica del estado colombiano, expresamente
sefialada en la Ley 594 de 2000 y se circunscribe a hacer claridad en cuanto al texto de las normas de manera
general, para lo cual armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite
su concepto, cifiéndose en todo a las normas vigentes sobre la materia.

RESPUESTA

Las define el Acuerdo 004 de 2019, expedido por el Consejo Directivo del Archivo General de la Nacién, por
el cual se reglamenta el procedimiento para la elaboracion, aprobacion, evaluacion y convalidacion,
implementacion, publicacién e inscripcion en el Registro unico de Series Documentales — RUSD de las Tablas
de Retencion Documental — TRD y Tablas de Valoracién Documental — TVD, de la siguiente manera:

Tabla de Retencion Documental — TRD: Listado de series y subseries con sus correspondientes
tipos documentales a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital
de los documentos, asi como una disposicién final.

A su vez la:

Tabla de Valoracion Documental — TVD: Listado de series documentales o asuntos a los cuales se
asigna un tiempo de permanencia en el Archivo Central, asi como una disposicion final.
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Definidos los anteriores instrumentos archivisticos, se enuncian los requisitos técnicos generales para la
elaboracion de las Tablas de retencion Documental o las Tablas de Valoracion Documental, los cuales se
encuentran detallados en el articulo 3° del citado Acuerdo.

A continuacion, en el articulo 4, del mismo Acuerdo en estudio, se establece el procedimiento para la
elaboracion de las Tablas de Retencién Documental y de las Tablas de Valoraciéon Documental, en cuatro
etapas, de las cuales, para la respuesta del presente concepto, se resalta la tercera etapa:

Valoracion documental. Consiste en analizar la totalidad de la producciéon documental de una
entidad, agrupada en series y subseries, a la luz de su contexto de creacion (unidades
administrativas u oficinas productoras y funciones que cumplen, tramitaciéon, normatividad
asociada), con miras a determinar sus tiempos de retencion documental y disposicion final, en razén
de los valores primarios y valores secundarios que pueden poseer.

A. VALORACION DOCUMENTAL[1].

(...) los documentos y mensajes de datos pueden ser intervenidos técnicamente, desde la funcion archivistica[2]
y la gestién documental[3], a fin de establecer tiempos de retencidon documental y su disposicion final, eliminarlos
o conservarlos permanentemente. Manejo técnico que aplica para los documentos en cualquier soporte.

Ahora bien, los documentos tienen valores acordes al ciclo de vida[4] de los mismos.

Segun el esquema de los valores del documento, propuesto por el profesor Manual Vasquez 1/., el
valor del documento se divide en inmediato (primario) y mediato (secundario). El valor mediato o
primario es el que tienen los documentos durante la primera y segunda fase el ciclo vital; es decir,
es el valor de los documentos para la administracion o para la oficina productora. El valor primario
tiene tres momentos: durante la tramitacion, la vigencia y el plazo precaucional[5].

El valor mediato o secundario es el que tienen los documentos mientras se consideren de interés

para los investigadores o para personas distintas de la entidad productora o de los responsables
de su tramite. Este puede dividirse a su vez en mediato predecible, es decir, aquel que se puede
determinar desde el mismo momento de la creacion del documento; y mediato no predecible, el
cual aflora por circunstancias externas especiales; se basan en el tema o asunto mas que en el tipo
documental o en la serie[6].

El citado autor[7], describe los valores primarios y valores secundarios, bajo el siguiente esquema.
Los valores primarios documentales, incluyen los siguientes aspectos:

ADMINISTRATIVOS: Actividades documentales rutinarias de la institucion. Oficios administrativos,
personal, memorandos, tramites sobre proyectos, planes, presupuestos.

FISCALES: Registros de relaciones con la Hacienda Publica. Impuestos, ventas, facturas,
contabilidad, estados financieros, créditos, efc.

LEGALES: Registros de tramites juridicos. Propiedad, laborales, escrituras, leyes, decretos, etc.
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En la clasificacion de los valores primarios “(...) se pre invariablemente los
tipos de valores considerados dentro de las vigencias documentales, con sus respectivas distinciones y se citan
las series documentales que comprende cada uno. En cambio, los documentos relevantes historicamente, es
decir de valor secundario, se detallan[8]” de la siguiente forma:

EVIDENCIALES: Revelan origen, organizacion y desarrollo de las entidades publicas. Cambios

institucionales organicos, normas de trabajo, documentos de politica interna, economia, estadisticas,
efc.

TESTIMONIALES: Testimonian la evolucién y cambios mas trascendentales desde el punto de vista
legal que ha sufrido la institucién. Directrices, politicas, programas, proyectos, efc.

INFORMATIVOS: Revelan fenémenos sociales e institucionales. Hojas de vida, correspondencia,
organigramas, reglamentos internos, etc.

Los valores primarios y los valores secundarios, constituyen una secuencia y un complemento, NO SON
EXCLUYENTES, uno es consecuencia del otro. Agotados los valores primarios en aquellos documentos que
no posean valores secundarios, de acuerdo a procesos archivisticos, es necesario establecer si a los mismos

se les aplica un plazo precaucional[9], se dispone de ellos, sea eliminandolos o conservandolos por un periodo
adicional de tiempo.

Con una légica primaria, cabria pensar que, agotada la vigencia, el documento se vuelve
inmediatamente eliminable, ya que ha sido creado para estar vigente. (...). No. Una vez agotada la
vigencia se da un lapso durante el cual es menester retener el documento por precaucion.

Veamos qué objetivos persigue esta precaucioén. Son dos:

e Responder a eventuales reclamaciones administrativas o juridicas sobre aspectos referidos a lo
que dice el texto, a defectos en la tramitacion, o a errores en el cumplimiento de la vigencia.

e Servir de antecedente directo o soporte juridico a un documento que lo requiere para estar vigente.
En administracion de documentos y/o informacion, los procesos de valoracion de los mismos,

El Diccionario de terminologia archivistica define la valoracién documental como la <<fase del
tratamiento archivistico que consiste en analizar y determinar los valores primarios y secundarios de
las series documentales, fijando los plazos de transferencia, acceso y conservacion o eliminacion
total o parcial>>[10].

El proceso de valoracion:

Determina el soporte mas adecuado para los documentos en funcién del uso y valores de la serie
documental valorada[11].

Comprende también, analizar los valores primarios, que incluyen aspectos administrativos, juridicos o fiscales,
periodo en el cual deben conservarse necesariamente, ya que tienen vigencia para su propietario.
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B. DE LA RESPUESTA A LA CONSULTA.
Se da respuesta a las preguntas en el mismo orden en el cual fueron presentadas.

1.  Solicito me sea indicado que normatividad, y/o politica publica indica el detalle en cuanto al tiempo de
respaldo de la DATA y su almacenamiento en las entidades publicas y privadas en Colombia.

Detalle de respaldo de las siguientes entidades:
v" Entidades financieras, Bolsa de valores. Informacion de los clientes.

Estatuto Organico del Sistema Financiero. Articulo 96. Modificado por el articulo 22 de la Ley 795 de 2003.
Articulo 96. Conservacion de archivos y documentos. “Los libros y papeles de las instituciones vigiladas por la
Superintendencia Bancaria deberan conservarse por un periodo no menor de cinco afios (5) afos, desde la
fecha del respectivo asiento, sin perjuicio de los términos establecidos en normas especiales. Vencido este
lapso, podran ser destruidos siempre que, por cualquier medio técnico adecuado, se garantice su reproduccion
exacta’.

Las bases de datos se encuentran reglamentadas mediante la Ley Estatutaria 1581 de 2012. Por la cual se
dictan disposiciones generales para la proteccion de datos personales.

Ademas, se encuentran reglamentadas en la Ley 1266 de 2008, por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

v Entidades publicas y privadas de salud, (Ejemplo: donde se debe almacenar una Historia clinica
digital, una ecografia etc., jen la nube? y cuanto tiempo.

Resolucion 1995 de 1999; Resolucion 1715 de 2005; Resolucion 058 de 2007; Resolucion 839 de 2017.

Resolucion 866 de 2021, expedida por el Misterio de Salud y Proteccion Social y el Ministerio de Tecnologias
de la Informacion y de las Comunicaciones.

Historia Clinica Electronica. Ley 2015 de 2020.

v Entidades publicas como el, Consejo Superior de la Judicatura. Rama Judicial (Ej.: una audiencia
virtual, documentos digitales que hacen parte de un proceso cuanto tiempo debe tener respaldo
donde debe reposar esta informacién. ;en la nube?

Se establecen a partir de las Tablas de Retencion Documental, las cuales se elaboran con fundamento en los
Cuadros de Clasificacion Documental.

v’ Si corresponde a 5 afios 0 10 afios segun el documento o si esto depende de la prescripcion de
un proceso.
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Los tiempos de retencidon documental, se establecen a de los procesos de
valoracion documental y se relacionan en los Cuadros de Clasificacion Documental y las Tablas de Retencién
Documental, para cada serie o subserie documental

A titulo de ejemplo: Para las historias laborales el Archivo General de la Nacion, ha establecido como tiempo
de retencién documental, un periodo entre ochenta (80) y cien (100) afios.

Jurisprudencialmente, para delitos que vulneren Derechos Humanos o el Derecho Internacional Humanitario,
las demandas se pueden presentar en cualquier tiempo, lo que afecta los tiempos de retencién documental vy,
estas series 0 subseries documentales deben ser conservadas de forma permanente.

Se le informa a la peticionaria que, listado de tiempos de retencidon documental para cada serie, subserie o tipo
documental no se encuentra disponible, ya que cada entidad debe realizar el proceso de valoracién documental,
para determinar si los documentos presentan valores primarios, valores secundarios y sefialar el el tiempo de
retencion documental.

v" Después de terminada las instancias del proceso donde debe reposar esta informaciéon y por
cuanto tiempo.

Cuando los procesos de encuentran terminados, se envian a los Archivos de la Rama Judicial, segun lo ordene
la Sala Administrativa del Consejo Superior de la Judicatura, teniendo como referencia los tiempos de retencién
documental establecidos a partir de los procesos de valoracion documental y la especialidad de cada proceso.

2. Cuales son las politicas de retencion de la informacion, tanto de documentos publicos y privados

Los tiempos de retencion documental se establecen a partir de procesos de valoracion documental. Ellos
aplican para documentos, publicos o privados.

3. En qué momento se utiliza la tabla de valoracién de los datos, que personas tiene accesos a ella, donde
la puedo encontrar si es publica.

El Acuerdo 004 de 2019, expedido por el Consejo Directivo del Archivo General de la Nacién, “Por el cual
se reglamenta el procedimiento para la elaboracion, aprobacién, evaluacion y convalidacion,
implementacién, publicacion e inscripcion en el Registro tnico de Series Documentales — RUSD de las
Tablas de Retencién Documental — TRD y Tablas de Valoracién Documental — TVD”, en el articulo 16,
sefala la metodologia para organizar los documentos durante el proceso de evaluacion y convalidacién; a
su vez, el articulo 17, reglamenta su implementacion.

Para determinar si, una persona juridica se encuentra sometida al derecho publico o si una persona natural
o juridica se encuentra sometida al derecho privado, se encuentra obligada a publicar informacion, debe
acudirse a los criterios reglamentados en la Ley 1712 de 2014, Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional, acatando, al menos los siguientes parametros.

Articulo 2°. Principio de maxima publicidad.
Articulo 4°. Concepto de derecho.

Articulo 5°. Ambito de aplicacién. Identifica cuales son los sujetos obligados al cumplimiento de la Ley 1712
de 2014, corregido por el articulo 1° del Decreto 1494 de 2015:
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Las disposiciones de esta ley seran aplicables a las siguientes personas en calidad de sujetos
obligados:

a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en
todos los niveles de la estructura estatal, central o descentralizada por servicios o territorialmente, en
los 6rdenes nacional, departamental, municipal y distrital.

b) Los érganos, organismos y entidades estatales independientes o autbnomos y de control;

c) Las personas naturales y juridicas, publicas o privadas, que presten funcion publica, que presten
servicios publicos respecto de la informacion directamente relacionada con la prestacion del servicio
publico;

d) Cualquier persona natural, juridica o dependencia de persona juridica que desemperie funcion
publica o de autoridad publica, respecto de la informacién directamente relacionada con el
desempenio de su funcion.

e) Los partidos o movimientos politicos y los grupos significativos de ciudadanos;

f) Las entidades que administren instituciones parafiscales, fondos o recursos de naturaleza u origen
publico.

Las personas naturales o juridicas que reciban o intermedien fondos o beneficios publicos
territoriales y nacionales y no cumplan ninguno de los otros requisitos para ser considerados sujetos
obligados, solo deberan cumplir con la presente ley respecto de aquella informacion que se produzca
en relacién con fondos publicos que reciban o intermedien.

Paragrafo 1. No seran sujetos obligados aquellas personas naturales o juridicas de caracter privado
que sean usuarios de informacion publica.

Articulo 9°. Informacién minima obligatoria respecto de la estructura del sujeto obligado.

Articulo 11°. Informacién minima obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto
obligado.

Articulo 12°. Adopcion de esquemas de publicacion.

Articulo 13. Registros de activos de informacion.

Articulo 15°. Programa de Gestién Documental.

Articulo 18°. Informacion exceptuada por dafio de derechos a personas naturales o juridicas.

Articulo 19°. Informacién exceptuada por dafo a intereses publicos.

Articulo 20°. indice de informacién clasificada y reservada.
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Los sujetos obligados deberdn mantener un indice actualizado de los actos, documentos e
informaciones calificados como clasificados o reservados, de conformidad a esta ley. El indice incluira
sus denominaciones, la motivacioén y la individualizacién del acto en que conste tal calificacion.

Articulo 21°. Divulgacion parcial y otras reglas.

En aquellas circunstancias en que la totalidad de la informacién contenida en un documento no esté

protegida por una excepcion contenida en la presente ley, debe hacerse una version publica que
mantenga la reserva Unicamente de la parte indispensable. La informacién publica que no cae en
ningun supuesto de excepcion debera ser entregada a la parte solicitante, asi como ser de
conocimiento publico. La reserva de acceso a la informaciéon opera respecto del contenido de un
documento publico pero no de su existencia.

Ninguna autoridad publica puede negarse a indicar si un documento obra 0 no en su poder o negar la
divulgaciéon de un documento, salvo que el dafio causado al interés protegido sea mayor al interés
publico de obtener acceso a la informacion.

Las excepciones de acceso a la informacion contenidas en la presente ley no aplican en casos de
violacion de derechos humanos o delitos de lesa humanidad, y en todo caso deberan protegerse los
derechos de las victimas de dichas violaciones.

Relacionado con el momento en el cual se aplica o implementan as Tablas de Retencion Documental o las
Tablas de Valoracién Documental, ha de acudirse a la reglamentacion sefialada en el Acuerdo 004 de 2019,
expedido por el Consejo Directivo del Archivo General de la Nacion, “Por el cual se reglamenta el procedimiento
para la elaboracion, aprobacioén, evaluacion y convalidacion, implementacion, publicacion e inscripcion en el
Registro tnico de Series Documentales — RUSD de las Tablas de Retenciéon Documental — TRD y Tablas de
Valoracion Documental — TVD”, en particular, en el articulo 16, sefala la metodologia para organizar los
documentos durante el proceso de evaluacion y convalidacion; a su vez, el articulo 17, reglamenta su
implementacion.

4. En que momento se utiliza la tabla de retencion y si la accesibilidad de esta herramienta es publica, donde
puedo tener acceso a esta informacién, que ley, norma o politica indica del detalle de estas herramientas.

Aplican los mismos criterios desarrollados en el numeral 3°.

5. Cuales son las politicas de seguridad que debe seguir una compafia en el momento de administrar los
datos.

La autoridad en Colombia para la proteccién de datos personales es la Superintendencia de Industria y
Comercio, por intermedio de la Delegatura de Proteccion de Datos Personales.

A titulo de ejempilo, se relacionan las siguientes publicaciones de la Superintendencia de Industria y Comercio.
* Guia para la gestién de incidentes de seguridad, en el tratamiento de Datos Personales.
* Guia para el tratamiento de Datos Personales en las Entidades Estatales.

* Proteccion de Datos Personales en Sistemas de Videovigilancia.
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* Politica de Datos Personales.

Archivisticamente, ha de elaborarse la Tabla de Control de Acceso, enunciada en el Decreto 1080 de 2015,
Decreto Reglamentario Unico del Sector Cultura, articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion
documental: (...). i. Tablas de Control de Acceso para el establecimiento de categorias adecuadas de derechos
y restricciones de acceso y seguridad aplicables a los documentos.

6. Cuales el paso a paso de la guarda de la data, cuales son los estandares minimos que debe tener para
el almacenamiento en cuanto seguridad de la informacién almacenada, ataques de virus y demas.

Desde la funcidn archivistica, se debe dar aplicacion a lo dispuesto en el articulo 19, los articulos 46 a 49 de la
Ley 594 de 2000.

Disposicion legal que debe ser interpretada, en concordancia con los articulos 8, 9, 12 y 13 de la Ley 527 de
1999, Ley de Comercio Electrénico.

También ha de consultarse la normativa expedida por el Ministerio de Tecnologias de la Informacion y de las
Comunicaciones:

CONTROLES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Version 3.0.1[12]

Instructivo Instrumento de Evaluacion MSPI

Guia - Seguridad de la informacién Mipymes
. Guia 1 - Metodologia de pruebas de efectividad
. Guia 2 - Politica General MSPI v1
. Guia 3 - Procedimiento de Seguridad de la Informacién
. Guia4 - Rolesy  responsabilidades
. Guia 5 - Gestiodn Clasificacion de Activos
. Guia 6 - Gestion Documental
. Guia 7 - Gestion de Riesgos
. Guia 8 - Controles de Seguridad de la Informacion
. Guia 9 - Indicadores Gestion de Seguridad de la Informacién
. Guia 10 - Continuidad de Negocio
. Guia 11 - Analisis de Impacto de Negocio
. Guia 12 - Seqguridad en la Nube
. Guia 13 - Evidencia Digital (En actualizacion)
. Guia 14 - Plan de  comunicacion, sensibilizacion, capacitacion
. Guia 15 - Auditoria
. Guia 16 - Evaluacion de Desempefio
. Guia 17 - Mejora __ continua
. Guia 18 - Lineamientos terminales de areas financieras de entidades publicas

. Guia 19 -  Aseguramiento de protocolo IPv4 IPv6
. Guia 20 - Transicién IPv4 1Pv6

. Guia 21 - Gestion de Incidentes

. Modelo de Seguridad y  Privacidad
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En los anteriores términos se da respuesta a la consulta, lo reglamentado en
el articulo 28, alcance de los conceptos, de la Ley 1437 (enero 18) de 2011, sustituido por el articulo 1 de la Ley
1755 de 2015, por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del

Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Cordialmente,
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JORGE ALEJANDRO CARRASQUILLA

Subdirector de Inspeccion, Vigilancia y Control, encargado de las funciones de la Subdireccion de Politica y
Normativa Archivistica.

Proyecté: ARTURO DANIEL LOPEZ COBA — Abogado Contratista. Subdireccion de Politica y Normativa Archivistica.
Reviso: YENNY MARCELA GASCA MUETE - Profesional Especializada Grado 15. Cédigo 2044. Subdireccion de Politica y Normativa Archivistica.
Anexos: 0 Folio(s).
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Editorial Ibafez. 2023. p. 251 — 254.

[2] Ley 594 de 2000. Ley General de Archivos. Articulo 3°. Definiciones. Funcion archivistica. “Actividades relacionadas con la totalidad del quehacer
archivistico, que comprende desde la elaboracién del documento hasta su eliminacién o conservaciéon permanente”.

[3] Ley 594 de 2000. Ley General de Archivos. Articulo 3°. Definiciones. Gestion documental. “Conjunto de actividades administrativas y técnicas
tendientes a la planificacién, manejo y organizacién de la documentacién producida y recibida por las entidades, desde su origen hasta su destino final,
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durante el cual es menester retener el documento por precaucion.
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Responder a eventuales reclamaciones administrativas o juridicas sobre aspectos referidos a lo que dice el texto, a defectos en la tramitacién, o a
errores en el cumplimiento de la vigencia.

Servir de antecedente directo o soporte juridico a un documento que lo requiere para estar vigente”.
[6] ZAPATA CARDENAS, Carlos Alberto. La teoria del valor de los documentos. Files No. 1. p. 1-3.
[71 Ibid.
[8] Ibid.

[9]1 VASQUEZ MURILLO, Manuel. Administracién de documentos y de archivos. Planteos para el Siglo XXI. Buenos Aires. Alfagrama Ediciones. 2006. p.
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0s, Qué es y como se hace.

[10] MARTORELL, Lluis Cermeno; RIVAS PALA, Elena. Valorar y seleccionar
Gijon. Ediciones TREA. 2010. p. 17.

[11] MARTORELL, Lluis Cermeno; RIVAS PALA, Elena. Valorar y seleccionar documentos, Qué es y como se hace. Gijon. Ediciones TREA. 2010. p.
21.
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