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CONCEPTO TECNICO 430 N°

Referencia: Radicado Entrada / 1-2021-9236
Asunto: Concepto técnico.
Palabras Clave: “Digitalizacion de documentos con valor probatorio”

COMPETENCIA:

Subdireccién de Tecnologias de la Informacion Archivistica y Documento Electrénico
Grupo de Innovacion y Apropiacién de Tecnologias de la Informacién Archivistica

MOTIVO DE LA CONSULTA:

Nuestra entidad se encuentra avanzando en la modernizacion y sistematizacién de sus
procesos, de acuerdo con ello y teniendo en cuenta las necesidades evidenciadas con la
emergencia sanitaria estamos planeando el desarrollo de un aplicativo que nos permita
realizar el cargue y consulta de las historias laborales de los servidores en servicio activo en
ambiente virtual, es por ello qgue deseamos gue ustedes nos respondan unas consultas.

DE LA NORMATIVA APLICABLE
e Laley 594 de 2000 o Ley General de Archivos, sefiala en su articulo 19.

ARTICULO 19. Soporte documental. Las entidades del Estado podran incorporar tecnologias
de avanzada en la administracion y conservacion de su archivos, empleando cualquier medio
técnico, electrdnico, informatico, éptico o telematico, siempre y cuando cumplan con los
siguientes requisitos:

a) Organizacion archivistica de los documentos;

b) Realizacién de estudios técnicos para la adecuada decisién, teniendo en cuenta aspectos
como la conservacién fisica, las condiciones ambientales y operacionales, la seguridad,
perdurabilidad y reproduccion de la informacién contenida en estos soportes, asi como el
funcionamiento razonable del sistema.

PARAGRAFO 1 Los documentos reproducidos por los citados medios gozaran de la validez
y eficacia del documento original, siempre que se cumplan los requisitos exigidos por la leyes
procesales y se garantice la autenticidad, integridad e inalterabilidad de la informacién.

PARAGRAFO 2 Los documentos originales que posean valores historicos no podran ser
destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante cualquier medio.

e Laley527 de 1999 o Ley Comercio Electrénico, ordena lo siguiente en sus articulos
6 al3:
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ARTICULO 6°. Escrito. Cuando cualquier norma requiera que la informacion conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacién que éste
contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.

ARTICULO 7°. Firma. Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entenderd satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para
indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el mensaje
fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el caso
de que no exista una firma.

ARTICULO 8°. Original. Cuando cualquier norma requiera que la informacion sea presentada
y conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos,
si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacion,
a partir del momento en que se genero por primera vez en su forma definitiva, como mensaje
de datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacion puede ser mostrada
a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas simplemente prevén consecuencias en el caso
de que la informacién no sea presentada o conservada en su forma original.

ARTICULO 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerard que la informacién consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicién de algin endoso o de algiin cambio que
sea inherente al proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se gener6 la informacién y de
todas las circunstancias relevantes del caso.

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIII del Titulo XIll, Seccién Tercera, Libro Segundo del Cédigo

de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria
y probatoria a todo tipo de informacion en forma de un mensaje de datos, por el s6lo hecho
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gue se trate de un mensaje de datos o en razén de no haber sido presentado en su forma
original.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la valoracion
de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se tendran en
cuenta las reglas de la sana critica y demas criterios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad en
la forma en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad en
la forma en que se haya conservado la integridad de la informacion, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente.

ARTICULO 12. Conservacion de los mensajes de datos y documentos. Cuando la ley requiera
que ciertos documentos, registros o informaciones sean conservados, ese requisito
guedara satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacién que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algin formato que permita demostrar que reproduce con
exactitud la informacién generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacién que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido
el documento.

No estaréa sujeta a la obligacion de conservacion, la informacion que tenga por Unica finalidad
facilitar el envio o recepcién de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico
gue garantice su reproduccion exacta.

ARTICULO 13. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. El cumplimiento de la obligacion de conservar documentos, registros o informaciones
en mensajes de datos, se podra realizar directamente o a través de terceros, siempre y cuando
se cumplan las condiciones enunciadas en el articulo anterior.

e La Circular Externa 05 de 2012, emitida por el Archivo General de la Nacién, entre
otras recomendaciones acerca de los procesos de digitalizacion, sugiere lo siguiente:

1. Como iniciar un proceso de digitalizacion.

La planificacién detallada para la viabilidad de un proyecto de digitalizacién debe estar
precedida por un riguroso analisis legal, costo-beneficio y de tiempo. En este analisis se deben
indicar claramente los beneficios esperados frente al costo de la inversidn a realizar; ademas
de los recursos de presupuesto necesarios para adelantar los proyectos correspondientes,
tanto en materia de organizacion de los documentos como en los procesos tecnoldgicos
inherentes a la captura de las imagenes, tales como la descripcion de

los documentos, la construccion de los indices y el control técnico de calidad, actividades que
pueden demandar buena parte del presupuesto asignado al proceso de digitalizacion.
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Un proyecto de digitalizacién debe incluir minimo los siguientes elementos:

a) Definicién del alcance.

b) Declaracién de la finalidad y usos previstos de los documentos y registros digitalizados.

c) Metas y beneficios esperados del proyecto.

d) Declaracién de las necesidades de los usuarios beneficiarios y el impacto esperado.

e) Estandares técnicos adoptados o a utilizar.

f) Equipos y recursos de planificacion, control y ejecucion de la digitalizacion, antes, durante
y después del proceso.

g) Proceso de Control de Calidad.

h) Estrategias para integrar la imagen digitalizada en los procesos de trabajo y en el plan de
archivos de la entidad.

i) Estrategias para la gestién continla de los documentos y registros digitalizados.

j) Estrategias relativas a los requisitos legales para la digitalizacion.

k) Adopcion de estdndares de preservacion a largo plazo para los documentos de
conservacion total y conservacion superior a 20 afios, una vez se regule esta materia por el
Archivo General de la Nacion.

Para el Archivo General de la Nacion la digitalizacion de documentos puede tener al menos
tres tipos de aplicaciones, para cada una de las cuales es posible adoptar diferentes
caracteristicas y estandares, de acuerdo con las necesidades de cada entidad:

Digitalizacion con fines de control y tradmite, Digitalizacién con fines archivisticos,
Digitalizacion con fines de contingencia y continuidad del negocio.

e Ley 794 de 2003 - Actos de comunicacién procesal por medios electrénicos Articulo
26. El articulo 252 del Cadigo de Procedimiento Civil, quedara asi:

"Articulo 252. Documento auténtico. Es auténtico un documento cuando existe certeza sobre
la persona que lo ha elaborado, manuscrito o firmado. El documento publico se presume
auténtico, mientras no se compruebe lo contrario mediante tacha de falsedad.

El documento privado es auténtico en los siguientes casos:

1. Si ha sido reconocido ante el juez o notario, o si judicialmente se ordené tenerlo por
reconocido.

2. Si fue inscrito en un registro publico a peticién de quien lo firmd.

3. Si habiéndose aportado a un proceso y afirmado estar suscrito, o haber sido manuscrito
por la parte contra quien se opone, ésta no lo tach6 de falso oportunamente, o los sucesores
del causante a quien se atribuye dejaren de hacer la manifestacién contemplada en el inciso
segundo del articulo 289.

Esta norma se aplicara también a las reproducciones mecdanicas de la voz o de la imagen de
la parte contra quien se aducen, afirmandose que corresponde a ella.

4. Si fue reconocido implicitamente de conformidad con el articulo 276.

5. Si se declar6 auténtico en providencia judicial dictada en proceso anterior, con audiencia
de la parte contra quien se opone en el nuevo proceso, o0 en la diligencia de reconocimiento
de que trata el articulo 274.
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Se presumen auténticos los libros de comercio debidamente registrados y llevados en legal
forma, el contenido y las firmas de poélizas de seguros y recibos de pago de sus primas,
certificados, recibos, bonos y titulos de inversion en establecimientos de crédito y contratos
de prenda con éstos, cartas de crédito, contratos de cuentas corrientes bancarias, extractos
del movimiento de éstas y de cuentas con aquellos establecimientos, recibos de consignacién
y comprobantes de créditos, de débitos y de entrega de chequeras, emitidos por los mismos
establecimientos, y los titulos de acciones en sociedades comerciales y bonos emitidos por
estas, titulos valores, certificados y titulos de almacenes generales de depdsito, y demas
documentos privados a los cuales la ley otorgue tal presuncion.

En todos los procesos, los documentos privados presentados por las partes para ser
incorporados a un expediente judicial con fines probatorios, se reputaran auténticos, sin
necesidad de presentacion personal ni autenticacién. Todo ello sin perjuicio de lo dispuesto
en relacion con los documentos emanados de terceros.

Se presumen auténticos todos los documentos que retnan los requisitos establecidos en el
articulo 488, cuando de ellos se pretenda derivar titulo ejecutivo.

Los memoriales presentados para que formen parte del expediente se presumiran auténticos
salvo aquellos que impliquen o comporten disposicion del derecho en litigio y los poderes
otorgados a apoderados judiciales que, en todo caso, requeriran de presentacion personal o
autenticacion.”

e Elarticulo 24 de la Ley 962 de 2005, quedara asi:
"Articulo 24. Presuncion de validez de firmas.

Las firmas de particulares impuestas en documentos privados, que deban obrar en tramites
ante autoridades publicas no requerirdn de autenticacion. Dichas firmas se presumirdn que
son de la persona respecto de la cual se afirma corresponden. Tal presuncion se desestimara
si la persona de la cual se dice pertenece la firma, la tacha de falsa, o si mediante métodos
tecnoldgicos debidamente probados se determina la falsedad de la misma.

Los documentos que implican transaccion, desistimiento y, en general, disposicion de
derechos, deberan presentarse y aportarse a los procesos y tramites administrativos de
acuerdo con las normas especiales aplicables. De la misma manera, se exceptian los
documentos relacionados con el sistema de seguridad social integral y los del magisterio”.

e ARTICULO 161. ACTIVIDADES DE LAS ENTIDADES DE CERTIFICACION
El articulo 30 de la Ley 527 de 1999, quedara asi:

"Articulo 30. Actividades de las entidades de certificacion. Las entidades de certificaciéon
acreditadas por el Organismo Nacional de Acreditacién de Colombia para prestar sus servicios
en el pais, podran realizar, entre otras, las siguientes actividades:
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1. Emitir certificados en relacion con las firmas electrénicas o digitales de personas naturales
o0 juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y recepcion
del mensaje de datos y de documentos electrénicos transferibles.

3. Emitir certificados en relacién con la persona que posea un derecho u obligaciéon con
respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la Ley 527 de
1999.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas digitales
certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la generacion,
transmisién y recepcion de mensajes de datos.

6. Ofrecer o facilitar los servicios de generacion de datos de creacién de las firmas
electronicas.

7. Ofrecer los servicios de registro, custodia y anotacion de los documentos electronicos
transferibles.

8. Ofrecer los servicios de archivo y conservacién de mensajes de datos y documentos
electrénicos transferibles.

9. Cualquier otra actividad relacionada con la creacion, uso o utilizacion de firmas digitales y
electronicas".

e DECRETO 2364 DE 2012

Articulo 3°. Cumplimiento del requisito de firma. Cuando se exija la firma de una persona,
ese requisito quedara cumplido en relacién con un mensaje de datos si se utiliza una firma
electronica que, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
aplicable, sea tan confiable como apropiada para los fines con los cuales se generé o
comunicé ese mensaje.

Articulo 4°. Confiabilidad de la firma electrénica. La firma electrénica se considerara
confiable para el propoésito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha
después del momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que
cualquier persona:

1. Demuestre de otra manera que la firma electrénica es confiable; o
2. Aduzca pruebas de que una firma electrénica no es confiable.

e CODIGO GENERAL DEL PROCESO.
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Articulo 246. Valor probatorio de las copias. Las copias tendran el mismo valor probatorio del
original, salvo cuando por disposicion legal sea necesaria la presentacién del original o de una
determinada copia.

Sin perjuicio de la presuncion de autenticidad, la parte contra quien se aduzca copia de un
documento podra solicitar su cotejo con el original, o a falta de este con una copia expedida
con anterioridad a aquella. El cotejo se efectuar4 mediante exhibicion dentro de la audiencia
correspondiente.

CONSIDERACION:

Conviene precisar en primer lugar, que las consultas que se presenten a esta Entidad se
resuelven de manera general, abstracta e impersonal, de acuerdo con las facultades
conferidas en el ejercicio de las atribuciones de direccién y coordinacion de la funcién
archivistica del Estado colombiano expresamente sefialadas en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual
armoniza las disposiciones en su conjunto de acuerdo al asunto que se trate y emite su
concepto, ciiéndonos en todo a las normas vigentes sobre la materia.

CONCLUSION:
A continuacidn, se da respuesta a los interrogantes planteados en la solicitud:

1. Es posible contar solo con la historia laboral virtual (aplicativo), es decir, descartar
el papel al 100%?

Si es posible gestionar la documentacién de cualquier serie documental en formato
electrénico, incluida la serie Historias Laborales, no obstante, nuestra recomendacién es que
ademas del aplicativo para Historias Laborales, se cuente con un Sistema de Gestion de
Documentos Electronicos de Archivo (SGDEA), en el cual se conformen los expedientes y se
garantice la gestion archivistica de la documentacion. Ver Guia de Implementacién de un
Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA en el siguiente link:

https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/P
ublicacionees/V16 Guia SGDEA.pdf

2. De no ser asi, es obligatorio llevar una historia fisica reflejo de la virtual al 100% o
es posible llevar dos historias una fisica, donde se guarden solo los documentos
gue se generan en papel y una virtual, donde aparecen no solo los documentos
generados digitalmente sino ademas se digitalicen los fisicos a fin de conformar un
expediente virtual?

Las dos opciones son validas, es posible tener en paralelo las Historias Clinicas tanto en
soporte fisico como en soporte virtual; también es posible gestionarlas como expediente
hibrido, en el que se utilice la Hoja de Control y el Indice electrénico para registrar de
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manera cruzada la referencia de la documentacién que se encuentre en el formato diferente
al que se esta consultando. La decision de cdmo hacerlo es potestad de cada entidad y
debe quedar plasmada en el Programa de Gestion Documental PGD.

3. ¢, Cuanto tiempo deben conservase las carpetas de las historias laborales en fisico
y cuanto en digital?

Los tiempos de retencion para las historias laborales deben estar plasmados en la Tabla de
Retencién Documental (TRD) de cada entidad, pero oscilan entre 80 y 100 afios y deben
aplicar de igual manera, tanto para los documentos que se encuentran en papel como los
gue estan en formato electronico.

4. ¢ Los documentos digitales incluidos en las historias laborales cuentan como medio
probatorio?

Si, siempre y cuando cumplan con las caracteristicas que exigen las normas juridicas, es
decir Autenticidad, Integridad, Fiabilidad y Disponibilidad.

5. ¢, Cudles son las caracteristicas que deben tener los equipos (escaneres) para
digitalizar las historias laborales?

Las caracteristicas de los equipos escaner, dependen de las condiciones de los documentos
a partir de los cuales se va a realizar la digitalizacion, pero en todo caso deben cumplir con
los requisitos minimos descritos en el siguiente documento: Requisitos Minimos de
Digitalizacion., gue pueden consultar en el siguiente link:

https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/P
ublicacionees/V4 Ficha Digitalizacion.pdf

6. Cuentan con alguna guia para realizar este proceso de contratacién a efectos de
cumplir con la norma y la organizacion de archivos digitales?

Les sugerimos consulta el documento: MODELO DE REQUISITOS PARA LA
IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO

https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/P
ublicacionees/ModeloDeRequisitosSistemaDeGestionElectronicos.pdf

El Archivo General de la Nacion Jorge Palacios Preciado, sugiere que aun cuando se hayan
adelantado procesos de digitalizacion de tipo certificado o con valor probatorio, no se elimine
la documentacion original en papel, en especial cuando estos documentos puedan ser
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requeridos por autoridades judicial, fiscal o de control, teniendo en cuenta lo dispuesto por el
Codigo General del Proceso.

En los anteriores términos se resuelve las consultas planteadas, las cuales deben
considerarse dentro de los parametros establecidos en el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, articulo 28, del Titulo Il, Conceptos,
capitulos I, 1l y I, sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordialmente,

Firmado
6_ 'J:m ﬁ _ digitalmente por
o W ™ ERIKA LUCIA
RANGEL PALENCIA
ERIKA LUCIA RANGEL PALENCIA

Subdirectora de Tecnologias de la Informacion
Archivistica y Documento Electronico
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