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Referencia: Radicado Entrada / 1-2021-10873

Asunto: Concepto técnico sobre conformacién de expedientes digitales de procesos de
auditoria.

Palabras Clave: Archivo Digital - Expediente Electrénico

El Archivo General de la Nacion - AGN, ha recibido la comunicacién radicada con el No. 1-
2021-10873 en la cual se hacen consultas relacionadas con la conformacién de expedientes
digitales de procesos de auditoria. Al respecto le informamos lo siguiente:

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o institucion produce en razén de sus funciones
asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de un modelo
de gestion documental implementado en la entidad o institucion.

COMPETENCIA:

Previo a absolver la consulta, se sefiala que de conformidad con la Resolucién No. 796 del 02
de noviembre de 2017 "Por la cual se suprime un grupo interno de trabajo, se conforman los
grupos internos de Trabajo en el Archivo General de la Nacion Jorge Palacios Preciado y se
establecen sus funciones", la Subdireccion de Tecnologia de la Informacion Archivistica y
Documento Electrdnico, es competente para absolver las peticiones y consultas que se dirijan
a esta Entidad.

MOTIVO DE LA CONSULTA:

“Buen dia, por medio de la presente, me permito solicitar informacién sobre los parametros
o directrices para el archivo digital de expedientes de auditoria, si hay norma que guie como
deberia ser el archivo digital.”

DE LA NORMATIVA APLICABLE:

e Ley 594 de 2000 “Ley General de Archivos”

e Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”

e Acuerdo 002 de 2014 “Por medio del cual se establecen los criterios basicos para
creacion, conformacién, organizacion, control y consulta de los expedientes de
archivo y se dictan otras disposiciones".

e Acuerdo 003 de 2015 “Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos de conformidad con lo establecido en
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el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de
2000 y el capitulo 1V del Decreto 2609 de 2012

CONSIDERACION:

Conviene precisar que las consultas que se presenten a esta Entidad se resuelven de manera
general, abstracta e impersonal, de acuerdo con las facultades conferidas en el ejercicio de
las atribuciones de direccion y coordinacién de la funcién archivistica del Estado Colombiano
expresamente sefialadas en la Ley 594 de 2000, y se circunscribe a hacer claridad en cuanto
al texto de las normas de manera general, para lo cual armoniza las disposiciones en su
conjunto de acuerdo al asunto que se trate y emite su concepto, cifiéndonos en todo a las
normas vigentes sobre la materia.

SOBRE LOS EXPEDIENTES, SU CREACION Y CONFORMACION

El Acuerdo 002 de 2014 establece en su articulo 3°, las siguientes definiciones:

5). Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante procesos de
digitalizacion.

6). Expediente electrénico de archivo: Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo trdmite o procedimiento, acumulados por
cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden
dado durante el desarrollo del asunto que les dio origen y que se conservan electrénicamente
durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

7). Expediente hibrido: Expediente conformado simultaneamente por documentos analogos y
electrénicos, que a pesar de estar separados forman una sola unidad documental por razones del
trdmite o actuacion.

8). Expediente virtual: Conjunto de documentos relacionados con un mismo tramite o
procedimiento administrativo, conservados en diferentes sistemas electrénicos o de informacién,
que se pueden visualizar simulando un expediente electrénico, pero no puede ser gestionado
archivisticamente, hasta que no sean unificados mediante procedimiento tecnol6gicos seguros.

De igual forma, en su articulo 5° expresa:

“Creacion y conformacién de expedientes. Los expedientes deben crearse a partir de los cuadros
de clasificacion documental adoptados por cada entidad y las tablas de retencién documental, desde
el primer momento en que se inicia un tramite, actuacion o procedimiento hasta la finalizacion del
mismo, abarcando los documentos que se generen durante la vigencia y prescripcién de las
acciones administrativas, fiscales y legales.

PARAGRAFO. Los expedientes se conformaran con la totalidad de los documentos de archivo
agrupados en desarrollo de un mismo tramite, actuacion o procedimiento, independientemente del
tipo de informacion, formato o soporte y deben agruparse formando series o0 subseries
documentales.”

Y en su articulo 13 enfatiza sobre el principio de orden original:
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“Del respeto del principio de orden original. En la ordenacion interna de los documentos que
conforman un expediente se debe respetar el principio de orden original, tanto en la etapa de
tramitacion como en las demas fases del archivo, es decir que no se puede realizar ninguna
intervenciéon en la ordenacion interna de los expedientes, una vez estos han sido cerrados y
transferidos a los archivos centrales o historicos.

PARAGRAFO. 1°. El principio de orden original busca mantener la integridad del expediente durante
todo su ciclo de vida, asegurando no solo que éste retina la totalidad de los documentos gestionados
durante la etapa activa de tramitacion, sino que refleje fielmente la secuencia y orden como fueron
tramitados los documentos y el expediente mismo; y debe aplicarse a todos los expedientes de una
entidad.”

El Acuerdo 003 de 2015 definen en su articulo 3:

6. Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el
cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
seguridad de la informacion que busca asegurar su validez en tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion de
identidades.

7. Integridad: Caracteristica técnica de seguridad de la informacion con la cual se salvaguarda la
exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.

8. Disponibilidad: Caracteristica de seguridad de la informacion que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda
vez que lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Y en su articulo 6° establece al expediente electronico como:

el “Conjunto de documentos y actuaciones electronicos producidos y recibidos durante el desarrollo

de un mismo tramite o procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto que les
dio origen y que se conservan electrénicamente durante todo su ciclo de vida, con el fin de garantizar
su consulta en el tiempo”.

Asi mismo, el articulo 11 de la Ley 2080 de 2021 que modifica el articulo 59 de la Ley 1437,
define:

“El expediente electrénico es el conjunto de documentos electrénicos, correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informaciéon que contengan. El
expediente electronico debera garantizar condiciones de autenticidad, integridad y disponibilidad...”

Por su parte, el Decreto 1080 de 2015. "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura". En su Articulo 2.8.2.7.12. establece:

Del expediente electrénico. Paragrafo 1°. Establece que: “El expediente debe reflgjar la secuencia
de las diligencias realizadas dentro de una misma actuacion o tramite.”, y en su Paragrafo 2° indica
que “Se deberan adoptar mecanismos tecnolégicos adecuados para cumplir con el proceso de
foliado del expediente electrénico de conformidad con lo establecido en el Cadigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, la Ley General de Archivos y demas normas
reglamentarias’.
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Y profundiza a través de los articulos del 2.8.2.7.3. al 2.8.2.7.8. sobre elementos esenciales
que debe contener el documento electrénico de archivo haciendo alusion especifica de los
requisitos necesarios de los mismos.

CONCLUSION:

De acuerdo con lo anterior y con base en la pregunta planteada en su solicitud, se procede a
dar respuesta de la siguiente manera:

“...me permito solicitar informaciéon sobre los parametros o directrices para el archivo
digital de expedientes de auditoria, si hay norma que guie como deberia ser el archivo
digital.”

Aunqgue no existe normativa especifica que regule o que oriente sobre cual es el deber ser de
la conformacion de un expediente de auditoria en si, si se cuenta con la regulacién archivistica
necesaria para conformar los expedientes en general, los cuales deben obedecer a la
estructura definida en los Cuadros de Clasificacion Documental y las Tablas de Retencién
Documental elaborados para la entidad.

Asi mismo, se debe tener en cuenta que al conformarlos es importante respetar el principio de
orden original independientemente del tipo de expediente que se esté trabajando, ya sea un
expediente digitalizado, un expediente virtual, un expediente electrénico o un expediente
hibrido.

Ahora bien, si el expediente se conforma con documentos fisicos y documentos electrénicos,
la entidad debe garantizar la conformacion del expediente hibrido, con el fin de obtener la
completitud e integridad de este.

Cabe aclarar que, en cualquiera de los casos mencionados, se debe cumplir con los requisitos
de: autenticidad, integridad, fiabilidad y disponibilidad, y deben contener como minimo los
siguientes elementos:

v Documentos electrénicos de archivo.
v" Indice electrénico, firma del indice electrénico.
v Metadatos o informacioén virtual contenida en ellos

Adicional a lo anterior, recomendamos consultar los siguientes documentos con el fin de
obtener mas informacion al respecto:

¢ G.INF.07 Guia para la gestién de documentos y expedientes electrénicos
e Guia de Implementacién de un Sistema de Gestiébn de Documentos Electrénicos de
Archivo SGDEA.

Finalmente, como complemento de la informacién brindada en este concepto recomendamos
consultar la normativa y guias vigentes en materia de gestion documental electrénica, asi como
recursos, herramientas, lineamientos, estandares y actividades de capacitacion que sirven de
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apoyo para el desarrollo del proceso relacionado con la gestion de documentos electrénicos
de archivo, disponibles en nuestro sitio web http://www.archivogeneral.gov.co/.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cédigo Contencioso de Procedimiento Administrativo y
de lo Contencioso Administrativo, articulo 28, del Titulo Il, Conceptos, capitulos I, Il y Il
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordialmente,
Firmado
6 i ﬁ“ﬁ’yﬁﬁ . digitalmente por
5“’ ™4 ERIKA LUCIA
RANGEL PALENCIA

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico

Proyecté: Patricia Cuervas Méndez - Contratista Grupo de Documento Electronico y Preservacion Digital
Revis6: Erika Lucia Rangel Palencia - Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico
Archivado en: Serie Conceptos técnicos
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