Asunto: Concepto técnico sobre documento y expediente electronico

Palabras Clave: “Documento electronico/Expediente electrénico”

El Archivo General de la Nacion - AGN, ha recibido la comunicacién radicada, en la cual se
hace una consulta relacionada con formatos de preservacion. Al respecto le informamos lo
siguiente:

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o institucion produce en razén de sus funciones
asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de un modelo
de gestion documental implementado en la entidad o institucion.

COMPENTENCIA:

Previo a absolver la consulta, se sefiala que de conformidad con la Resolucién No. 796 del 02
de noviembre de 2017 "Por la cual se suprime un grupo interno de trabajo, se conforman los
grupos internos de Trabajo en el Archivo General de la Nacion Jorge Palacios Preciado y se
establecen sus funciones ", la Subdireccion de Tecnologia de la Informacién Archivistica y
Documento Electrénico, es competente para absolver las peticiones y consultas que se dirijan
a esta Entidad.

MOTIVO DE LA CONSULTA:

“... buenas tardes comedidamente solicito se me despeje una inquietud que se a suscitado a
raiz del documento electronico. Como se va a manejar este punto en los archivos
empresariales y en los clinicos. Al solicitar copia del documento para ser adjuntado a la historia
clinica, historia laboral o contractual, se ingresaba una fotocopia de este. Hoy en dia se esta
implementando la cedula o documento de identidad electrénico. Teniendo en cuenta lo
anterior espero sea despejada mi inquietud, ya que es sumamente importante sobre todo en
las historias clinicas la presentacién para anexo en la historia y evitar homénimos por nombre
o apellidos...”

DE LA NORMATIVA APLICABLE

o Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.



e Ley 594 de 2000 “Ley General de Archivos”.

e Acuerdo 027 de 2006 Glosario archivistico.

e Acuerdo 002 de 2014 criterios basicos para creacién, conformacién, organizacion,
control y consulta de los expedientes de archivo.

e Acuerdo 003 de 2015 Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electronicos generados
como resultado del uso de medios electronicos de conformidad con lo establecido en
el capitulo IV de la Ley 1437 de 2011.

e Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”.

e Resolucién 1995 de 1999. Por la cual se establecen normas para el manejo de la
Historia Clinica.

e Resolucién 839 de 2017. Por la cual se modifica la Resolucién 1995 de 1999 y se
dictan otras disposiciones.

e Ley 2150 de 2020. Por medio del cual se crea la historia clinica electronica
interoperable y se dictan otras disposiciones.

e Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61y
64 de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales".

CONSIDERACION:

Conviene precisar que las consultas que se presenten a esta Entidad se resuelven de manera
general, abstracta e impersonal, de acuerdo con las facultades conferidas en el ejercicio de
las atribuciones de direccion y coordinacion de la funcién archivistica del Estado Colombiano
expresamente sefialadas en la Ley 594 de 2000, y se circunscribe a hacer claridad en cuanto
al texto de las normas de manera general, para lo cual armoniza las disposiciones en su
conjunto de acuerdo al asunto que se trate y emite su concepto, cifiéendonos en todo a las
normas vigentes sobre la materia.

SOBRE DOCUMENTO ELECTRONICO

- Ley 527 de 1999 en su Articulo 20. Definiciones:
“Mensaje de datos: informacion generada, enviada, recibida, almacenada o comunicada
por medios electronicos, 6pticos o similares, como pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax.

- Guia parala Gestion de Documentos y Expedientes Electrénicos

Documento electrénico: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, 6pticos o similares.

- Acuerdo 027 de 2006 Articulo primero:



Documento electrénico de archivo: es un Documento Electrénico que permanece en
estos medios electronicos, opticos o similares durante su ciclo vital; es producida por una
persona o entidad a razon de sus actividades y debe ser tratada conforme a los principios
y procesos archivisticos.”

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacion y
conservacion.”

Gestion documental electronica: Conjunto de actividades administrativas y técnicas,
tendientes a la planificacién, manejo, produccion, organizacion, y control de los
documentos electronicos producidos y recibidos por las entidades en formatos
electrénicos, digitales y/o digitalizados, desde su origen hasta su destino final con el objeto
de facilitar su utilizacion y preservacion a largo plazo haciendo uso de tecnologias de la
informacion y las comunicaciones.

Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA: Sistema de
informacion para la gestion de captura, administracion y almacenamiento de documentos
electrénicos en mudltiples formatos, conformando los expedientes electrénicos que se
generan entorno a las actividades de una entidad. Respondiendo a los criterios de la
gestion documental y asegurando los requisitos de autenticidad, integridad, fiabilidad, y
disponibilidad de los documentos y expediente electronicos, asi como la preservacion a
largo plazo.

SOBRE EXPEDIENTE HIBRIDO

- Acuerdo 002 de 2014
Expediente electrénico de archivo: Conjunto de documentos y actuaciones electronicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por
cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden
dado durante el desarrollo del asunto que les dio origen y que se conservan electronicamente
durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Expediente hibrido: Expediente conformado simultdneamente por documentos analogos y
electrénicos, que a pesar de estar separados forman una sola unidad documental por razones del
tramite o actuacion.

- Decreto 1080 de 2015
Articulo 2.8.2.7.8. Requisitos para preservacion y conservaciéon de los documentos
electronicos de archivo. ...b) pueden conservar los documentos de archivo simultaneamente en
formato anélogo y digital de acuerdo a criterios juridicos, las necesidades de la organizacién y el
valor que las normas procesales, le otorguen a cada formato.

SOBRE CONFORMACION EXPEDIENTE

- Acuerdo 002 de 2014
ARTICULO 1°. Finalidad del expediente. El expediente ademds de ser la esencia de las actuaciones
de la administracion, pues retine de manera orgdnica los documentos que se producen o reciben



en desarrollo de un mismo trdmite o actuacion y se acumulan de manera natural reflejando el
orden en que dicho trdmite es ejecutado, es la base de la organizacion archivistica sobre la cual se
establecen las series y subseries documentales que conforman un archivo.

ARTICULO 4°. Obligatoriedad de la conformacion de los expedientes y unidades
documentales simples. Todas las entidades publicas estdn obligadas a crear y conformar
expedientes de archivo con la totalidad de los documentos y actuaciones que se gestionen en
desarrollo de un mismo tramite o procedimiento, teniendo en cuenta los principios de procedencia,
orden original e integridad, asi como a conformar las unidades documentales simples en el caso
de documentos del mismo tipo documental.

De igual forma, estdn obligadas a clasificar, organizar, conservar, describir y facilitar el acceso y
consulta de sus unidades documentales durante todo el ciclo de vida.

ARTICULO 5°. Creacion y conformacion de expedientes. Los expedientes deben crearse a partir de
los cuadros de clasificacion documental adoptados por cada entidad y las tablas de retencion
documental, desde el primer momento en que se inicia un trdmite, actuacion o procedimiento
hasta la finalizacion del mismo, abarcando los documentos que se generen durante la vigencia y
prescripcion de las acciones administrativas, fiscales ylegales.

PARAGRAFO. Los expedientes se conformardn con la totalidad de los documentos de archivo
agrupados en desarrollo de un mismo tramite, actuacion o procedimiento, independientemente
del tipo de informacion, formato o soporte y deben agruparse formando series o subseries
documentales.

ARTICULO 17°. Creacion y conformacion de expedientes electrénicos de archivo. Las entidades
publicas podrdn utilizar diferentes medios electrénicos y tecnologias de la informacion, para la
creacion, conformacion y gestion de sus expedientes, durante todo su ciclo de vida. Los
expedientes electronicos de archivo deben crearse a partir de las series documentales establecidas
en los cuadros de clasificacion documental adoptados por cada entidad, desde el primer momento
en que se inicia un tramite o procedimiento hasta la finalizacion del mismo.

SOBRE CEDULA DIGITAL

- Decreto 620 del 02 de mayo de 2020
Articulo 2.2.17.1.2. Ambito de aplicacion. Seran sujetos obligados a la aplicacion del presente
titulo, todos los organismos y entidades que conforman las ramas del Poder Publico en sus
distintos érdenes, sectores y niveles, los érganos auténomos e independientes del Estado. y los
particulares, cuando cumplan funciones administrativas o publicas.

Articulo 2.2.17.1.3, La identificacién por medios digitales, a través de la cédula de ciudadania
digital y por biometria se regira por las disposiciones que para tal efecto expida la Registraduria
Nacional del Estado Civil, en el marco de sus competencias.



Asi mismo es importante destacar que de conformidad con la Constitucién Politica de Colombiay
la Ley, los documentos de identidad expedidos por la Registraduria Nacional del Estado Civil son
los Unicos encargados de acreditar la identidad de los colombianos, razén por la cual deber ser
aceptados, reconocidos y avalados a nivel nacional por las diversas autoridades a quienes el
documento les sea presentado.

Sin embargo, la Registraduria Nacional del Estado Civil, afirmd que el uso de esta nueva cédula
digital no sera obligatorio, razén por la que el documento con el que cuentan la mayoria de las
personas seguird vigente y no necesitara de ningun tipo de cambio.

Con relacidn a este tema se puede dirigir a la pagina web de la Registraduria Nacional del Estado Civil,
en donde podra ampliar mas la informacién al respecto.

SOBRE HISTORIA CLINICA ELECTRONICA

- Resoluciéon 1995 de 1999. En sus definiciones describe “la Historia Clinica para efectos
archivisticos: Se entiende como el expediente conformado por el conjunto de documentos en los
que se efectla el registro obligatorio del estado de salud, los actos médicos y demas
procedimientos ejecutados por el equipo de salud que interviene en la atencién de un paciente, el
cual también tiene el caracter de reservado.

- Acuerdo 003 de 2015. Por el cual se establecen lineamientos generales para las entidades del
Estado en cuanto a la gestiéon de documentos electrénicos generados como resultado del uso de
medios electronicos.

- Decreto 1080 de 2015.
Articulo 2.8.2.7.1. “Aspectos que se deben considerar para la adecuada gestion de los
documentos electronicos. Es responsabilidad de las Entidades Publicas cumplir con los
elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad
y conservacion, que garanticen que los documentos electrénicos mantienen su valor de evidencia
a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos), digitales y electrénicos.”
Ademas, establece los requisitos para la presuncién de autenticidad, la integridad, la
inalterabilidad, la fiabilidad, disponibilidad, preservacién y conservacion de los documentos
electrénicos de archivo.

- Ley 2015 de 2020. Art. 15 Organizacién y manejo del archivo fisico de las historias clinicas.
El Archivo General de la Nacion junto con el Ministerio de Salud y Proteccién Social reglamentaran
lo relacionado con los tiempos de retencién, organizacién, asi como la conservacién de los
documentos y el expediente de la historia clinica fisica o electronica, en concordancia con la
normatividad que rija la materia.

CONCLUSION:

De acuerdo con lo anteriormente expuesto, es importante dejar claro que un expediente
independientemente de su formato sea fisico o electrénico debe conformarse a completitud,
en el caso que un expediente se conforme por documentos fisicos y electronicos, se puede
realizar un proceso de digitalizacion o la conformacion de un expediente hibrido formando una
sola unidad documental, de acuerdo con los principios establecidos por el Archivo General de



la Nacion a través del Decreto 1080 de 2015, donde, tanto el expediente fisico como el
electrénico deben reflejar o representar la completitud del expediente hibrido, garantizando el
orden original, el vinculo archivistico y el principio de procedencia, mediante mecanismos que
permitan garantizar la integridad del expediente de archivo a lo largo deltiempo.

Dado lo anterior, para que la conformacién de los expedientes hibridos sea exitosa, se deben
considerar aspectos relevantes como los siguientes:

a) Através de la hoja de control se deben referenciar en el expediente fisico todos aquellos
documentos electronicos que hacen parte del mismo, en donde se deberan ver
claramente reflejados datos, tales como la ubicacion del documento electronico y las
propiedades principales del documento electrénico, como pueden ser, el nombre del
documento, ubicacion, fecha, tamafio, formato, etc, entre otros.

b) En el expediente electrénico se debe incluir el documento electrénico, su descripcion y
la ubicacion del documento fisico que complementa el expediente hibrido, con el fin de
asegurar su asociacion al documento fisico y por ende el vinculo archivistico; Por
consiguiente, este documento electrénico de referencia deberd reflejarse
automaticamente en el indice electrénico del expediente electrénico.

¢) Cuando un documento fisico o analogo es digitalizado, este debera ser incorporado al
expediente electronico correspondiente y deber& verse reflejado en el indice electrénico
indicando claramente la fecha en el que el documento es declarado como documento
de archivo. Es asi, que esta fecha sera la que se tome como referencia para la
organizacion de los documentos que hacen parte del expediente dentro del indice
electrénico. Para aquellos documentos digitalizados que son incorporados al expediente
electrénico, se les debe afadir el metadato de “Origen”. (Guia técnica para gestién de
documentos y expedientes electrénicos).

d) La identificacién de estos expedientes y el control de los mismos debe ser a través del
inventario documental, el cual permitird interrelacionarlos.

e) Los dos expedientes deben cumplir con las mismas condiciones de acceso, tiempo de
retencion y disposicion final.

Como lo establece la legislacién archivistica, los documentos electrénicos que van a
conformar o hacer parte de un expediente electrénico, pueden presentarse por diversos
canales y/o aplicaciones, razon por la cual las entidades deben propender por llevar un
correcto almacenamiento y custodia de los mismos, con el fin de garantizar su inalterabilidad,
integridad, disponibilidad, autenticidad y fiabilidad, a través de su ciclo devida.

Es asi, que todos aquellos ajustes que se implementen para la conformacion y administracion
del expediente hibrido, deberan quedar debidamente documentados e igualmente reflejados
en los instrumentos archivisticos correspondientes.

Finalmente, como complemento de la informacién brindada en este concepto recomendamos
consultar la normativa y guias vigentes en materia de gestion documental electronica, asi
como recursos, herramientas, lineamientos, estandares y actividades de capacitacion que
sirven de apoyo para el desarrollo del proceso relacionado con la gestion de documentos
electrénicos de archivo, disponibles en: en nuestro sitio web
http://www.archivogeneral.gov.co/.



http://www.archivogeneral.gov.co/

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cédigo Contencioso de Procedimiento Administrativo y
de lo Contencioso Administrativo, articulo 28, del Titulo Il, Conceptos, capitulos I, Il y I,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos
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