
 

 

 
 
Asunto: Concepto técnico 

 
 

Previo a absolver la consulta, se señala que de conformidad con la Resolución No. 106 del 18 de 
marzo de 2015 "Por la cual se establece el Manual de Funciones, Requisitos y Competencias 
Laborales de los diferentes empleos de la planta de personal del Archivo General de la Nación 
Jorge Palacios Preciado", esta Subdirección, es competente para absolver las peticiones y 
consultas que se dirijan a esta Entidad. 

 
MOTIVO DE LA CONSULTA: 

 
Soy responsable de gestión documental de mi entidad, un hospital público en la ciudad de Cali, 
actualmente manejamos contratos con diferentes EPS, de esa contratación se genera para el 
cobro la expedición de la factura y otros documentos anexos. actualmente se imprimen todos los 
documentos, se hace firmar del paciente y posteriormente en el área de facturación se escanea 
para enviarlo a la eps, cuando manifiesto mi posición frente esta situación la cual es que podemos 
simplificar estos procesos sin necesidad de imprimir y hacerlo de manera electrónica capturando 
la rúbrica mediante una table la cual quedara en la factura liquidada, la respuesta es positiva sin 
embargo una eps de Cali manifiesta que debemos tener firma certificada para realizar esta 
actividad. 
A pesar de que el gerente de mi entidad está de acuerdo necesito explicarle o documentarme 
más bien frente a la validez de este tipo de firma. 
he realizado lectura de la ley 597, sin embargo, taxictamente no se menciona el termino de table. 
cuando realice el curso de gestión documental electrónica de archivo mediante el diplomado con 
la universidad libre a finales del año pasado, en el curso se menciona que es válido y que se 
considera igual que la firma manuscrita en un medio físico como el papel. 

 

NORMATIVA APLICABLE 
 
Decreto 1080 de 2015 Artículo 2.8.2.7.4. Requisitos para la Integridad de los Documentos 
Electrónicos de Archivo. 

 
Decreto 2364 de 2012. Por medio del cual se reglamenta el artículo 7° de la Ley 527 de 1999, 
sobre la firma electrónica y se dictan otras disposiciones. 

 

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes 
de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de 
certificación y se dictan otras disposiciones. 

 
 

CONSIDERACIÓN: 



 

 

 

Conviene precisar en primer lugar, que las consultas que se presenten a esta Entidad se 
resuelven de manera general, abstracta e impersonal, de acuerdo con las facultades conferidas 
en el ejercicio de las atribuciones de dirección y coordinación de la función archivística del Estado 
Colombiano expresamente señaladas en la Ley 594 de 2000, y se circunscribe a hacer claridad 
en cuanto al texto de las normas de manera general, para lo cual armonizan las disposiciones en 
su conjunto de acuerdo al asunto que se trate y emite su concepto, ciñéndonos en todo a las 
normas vigentes sobre la materia. 

 
RESPUESTA: 

 
Para dar respuesta a su solicitud nos referimos al Decreto 2364 de 2012 que en su artículo 1 
define: 

 

Firma electrónica: Métodos tales como, códigos, contraseñas, datos biométricos, o claves 
criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de 
datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que 
se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo 
pertinente. 

 
Artículo 2°. Neutralidad tecnológica e igualdad de tratamiento de las tecnologías para la firma 
electrónica. Ninguna de las disposiciones del presente decreto será aplicada de modo que 
excluya, restrinja o prive de efecto jurídico cualquier método, procedimiento, dispositivo o 
tecnología para crear una firma electrónica que cumpla los requisitos señalados en el artículo 7° 
de la Ley 527 de 1999. 

 

Artículo 3°. Cumplimiento del requisito de firma. Cuando se exija la firma de una persona, ese 
requisito quedará cumplido en relación con un mensaje de datos si se utiliza una firma electrónica 
que, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan 
confiable como apropiada para los fines con los cuales se generó o comunicó ese mensaje. 

 
Artículo 4°. Confiabilidad de la firma electrónica. La firma electrónica se considerará confiable 
para el propósito por el cual el mensaje de datos fue generado o comunicado si: 

 
1. Los datos de creación de la firma, en el contexto en que son utilizados, corresponden 
exclusivamente al firmante. 

 

2. Es posible detectar cualquier alteración no autorizada del mensaje de datos, hecha después 
del momento de la firma. 

 
Parágrafo. Lo dispuesto anteriormente se entenderá sin perjuicio de la posibilidad de que 
cualquier persona: 

 

1. Demuestre de otra manera que la firma electrónica es confiable; o 
 
2. Aduzca pruebas de que una firma electrónica no es confiable. 



 

 

 

Artículo 5°. Efectos jurídicos de la firma electrónica. La firma electrónica tendrá la misma validez 
y efectos jurídicos que la firma, si aquella cumple con los requisitos establecidos en el artículo 3° 
de este decreto. 

 
Artículo 6°. Obligaciones del firmante. El firmante debe: 

 
1. Mantener control y custodia sobre los datos de creación de la firma. 

 

2. Actuar con diligencia para evitar la utilización no autorizada de sus datos de creación de la 
firma. 

 
3. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir documentos 
o mensajes de datos firmados electrónicamente por el firmante, si: 

 

a) El firmante sabe que los datos de creación de la firma han quedado en entredicho; o 
 
b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo considerable 
de que los datos de creación de la firma hayan quedado en entredicho. 

 

Parágrafo. Se entiende que los datos de creación del firmante han quedado en entredicho cuando 
estos, entre otras, han sido conocidos ilegalmente por terceros, corren peligro de ser utilizados 
indebidamente, o el firmante ha perdido el control o custodia sobre los mismos y en general 
cualquier otra situación que ponga en duda la seguridad de la firma electrónica o que genere 
reparos sobre la calidad de la misma. 

 

En caso de que la firma se encuentre pactada entre las partes el Artículo 7° establece. Firma 
electrónica pactada mediante acuerdo. Salvo prueba en contrario, se presume que los 
mecanismos o técnicas de identificación personal o autenticación electrónica según el caso, que 
acuerden utilizar las partes mediante acuerdo, cumplen los requisitos de firma electrónica. 

 
Parágrafo. La parte que mediante acuerdo provee los métodos de firma electrónica deberá 
asegurarse de que sus mecanismos son técnicamente seguros y confiables para el propósito de 
los mismos. A dicha parte le corresponderá probar estos requisitos en caso de que sea necesario. 

 
En la misma línea la Guía para la gestión de documentos y expedientes electrónicos publicada 
por la Subdirección de Tecnologías de la Información Archivística y Documento Electrónico del 
Archivo General de la Nación establece: 

 
Si se trata de una firma biométrica electrónica o electrónica manuscrita, tendrá el mismo valor de 
una firma electrónica, siempre que cumpla con los requisitos exigidos por los arts. 3°8 y 5°9 del 
decreto 2364 de 2012, sea o no emitida por una entidad certificadora. De lo contrario, si por 
ejemplo la firma es tomada en un “digital pad” y es fijada en un documento que es impreso, podrá 
ser tenida como una firma o rubrica común, impuesta mediante un mecanismo electrónico, es 
decir, una firma de puño y letra del autor, pero fijada, por decirlo así, con tinta electrónica. 



 

 

 

CONCLUSIÓN: 
 
El Decreto 2364 de 2012, afirma que “la firma electrónica representa un medio de identificación 
electrónico flexible y tecnológicamente neutro que se adecúa a las necesidades de la sociedad”; 
es decir que dicha firma, aunque nos permite escribirla en un documento digital, contiene la 
misma validez y reconocimiento legal de nuestra firma manuscrita. 

 
La firma capturada por un “digital pad” o Tablet tiene el mismo valor de una firma manuscrita 
realizada por un mecanismo electrónico, en este sentido le invitamos a consultar el documento 
Guía para la gestión de documentos y expedientes electrónicos en: 

 
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publi 
cacionees/DocumentoOficialV1_GuiaDocumentoYExpedienteElectronico26_ENE%202018_v3.p 
df 

 

De otra parte, le invitamos a consultar en el Sistema de Información del Sistema Nacional de 
Archivos -SISNA- del Archivo General de la Nación -AGN-, apartado “Conceptos Técnicos”, en 
donde encontrará información de referencia sobre las inquietudes y respuestas que ha emitido la 
Entidad: 

 

• http://sisna.archivogeneral.gov.co/menu.html 
 

Finalmente, le informamos que el Archivo General de la Nación a través del Grupo de Asistencia 
Técnica Archivística, ofrece a las entidades públicas y privadas con funciones públicas, el servicio 
de Asistencia técnica virtual, con la finalidad de promover la adopción del "Modelo de Gestión 
Documental y Administración de Archivos" -MGDA-, el cual tiene como propósito “servir de 
referente para la implementación y desarrollo de la función archivística en las entidades y 
organizaciones del Estado colombiano”. Para solicitar este servicio, se debe remitir correo 
electrónico a contacto@archivogeneral.gov.co o comunicarse a la línea telefónica en Bogotá 
(091) 3282888 ext. 369 y 825. 

 
En los anteriores términos se resuelve la consulta planteada, la cual debe considerarse dentro de 
los parámetros establecidos en el Código Contencioso de Procedimiento Administrativo y de lo 
Contencioso Administrativo, artículo 28, del Título II, Derecho de Petición, capítulos I, II y III, 
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos. 

 

Cordialmente, 

ADELA DEL 
PILAR DIAZ 
ACUNA 
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