El Archivo General de la Nacién - AGN, ha recibido la comunicacion radicada con el No. 1-
2019-04572 en la cual se hace una consulta relacionada con documento electronico. Al
respecto le informamos lo siguiente:

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o institucién produce en razén de sus
funciones asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de
un modelo de gestion documental implementado en la entidad o institucion.

COMPENTENCIA:

Previo a absolver la consulta, se senala que de conformidad con la Resolucién No. 106 del
18 de marzo de 2015 "Por la cual se establece el Manual de Funciones, Requisitos y
Competencias Laborales de los diferentes empleos de la planta de personal del Archivo
General de la Nacién Jorge Palacios Preciado”, esta Subdireccién, es competente para
absolver las peticiones y consultas que se dirijan a esta Entidad.

MOTIVO DE LA CONSULTA:

En el desarrollo de una investigacion académica relacionada con prueba documental, con
respecto a los sistemas de informacién, el usuario solicita que, a través de un concepto
técnico de manera académica, se le dé claridad con respecto al documento electrénico.

DE LA NORMATIVA APLICABLE

e Ley 594 de 2000 o Ley General de Archivos

e Decreto 1080 de 2015 o Decreto Unico del Sector Cultura

e Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.



e Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacidn y se dictan otras disposiciones

e Acuerdo 060 de 2001: Pautas para la administracion de Las comunicaciones oficiales
en las entidades publicas y las privadas que cumplen funciones publicas

e Decreto 2364 de 2012: Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrdnica y se dictan otras disposiciones.

e Acuerdo 027 de 2006: Glosario Reglamento General de archivos

e Decreto 333 de 2014: Entidades certificadoras

e Acuerdo 03 de 2015, por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electronicos generados
como resultado del uso de medios electrénicos.

CONSIDERACION:

Conviene precisar, que las consultas que se presenten a esta Entidad se resuelven de
manera general, abstracta e impersonal, de acuerdo con las facultades conferidas en el
ejercicio de las atribuciones de direccion y coordinacion de la funcion archivistica del Estado
colombiano expresamente sefaladas en la Ley 594 de 2000 y se circunscribe a hacer
claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las
disposiciones en su conjunto de acuerdo al asunto que se trate y emite su concepto,
cinéndonos en todo a las normas vigentes sobre la materia.

CONCLUSION:

De acuerdo con las preguntas planteadas en su comunicacién, El Archivo General de la
Nacién informa lo siguiente:

1. ¢Qué es el documento en medio electronico?

Precisando, el término pertinente en relacién a la Gestibn documental electronica el
Documento electréonico de archivo, se define como “el registro de informacion generada,
recibida, almacenada y comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad en razén de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.

La Gestion electronica de documentos de archivo, se detalla en el Decreto 2609 de 2012,
compilado en el 1080 de 2015 del Ministerio de Cultura, para indicar que es responsabilidad
de las entidades publicas cumplir con los elementos esenciales tales como: autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad y conservacién, que garanticen que los
documentos electrénicos mantienen su valor de evidencia a lo largo del ciclo de vida,
incluyendo los expedientes mixtos (hibridos), digitales y electronicos.



2. Su origen normativo

La primera definicién del término Documento electrénico de archivo se encuentra en el
articulo N° 2 del Acuerdo 060 de 2001 que establece pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y Las privadas que cumplen funciones
publicas”. También puede tener en cuenta la siguiente normativa:

Ley 1437 de 2011 “Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo” particularmente en capitulo IV regula la utilizacién de medios electrdnicos en
el procedimiento administrativo.

Decreto 2609 de 2012, compilado en el Decreto Unico Reglamentario del Sector Cultura
Decreto 1080 de 2015 del Ministerio de Cultura, se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del Estado", se
desarrolla lo relacionado con la Gestiébn de Documentos Electrénicos de Archivo en el
capitulo IV.

3. Exequibilidad Constitucional

Tomando como referencia la definicién del término en el glosario del Senado de la Republica
disponible en la pagina http://www.senado.gov.co/glosario , “Clase de sentencia emitida por la
Corte Constitucional en la que se manifiesta que una Ley es acorde a la Constitucion
Politica - (Art. 241 C.P. — Funciones de la Corte Constitucional; numerales 4, 8 y 10 y
paragrafo), informamos que el Archivo General de la Nacién no es competente para emitir
concepto al respecto.

4. Principio de Equivalencia Funcional

El Decreto 2609 de 2012 compilado en el Decreto Unico Reglamentario del Sector Cultura
Decreto 1080 de 2015, define el equivalente funcional: Cuando se requiera que la
informacion conste por escrito, ese requisito quedara satisfecho con un mensaje de datos, si
la informacion que este contiene es accesible para su posterior consulta.

5. Mensaje de Datos

La Ley 527 de 1999 articulo 2, establece que el mensaje de datos corresponde a la
informacion generada, enviada, recibida, almacenada o comunicada por medios
electronicos, dpticos o similares, como pudieran ser, entre otros, el Intercambio Electronico
de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax.

6. Firma Digital y Electronica

La Ley 527 de 1999 articulo 2, establece que la firma digital “se entendera como un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento



matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion”, asi mismo
expone las caracteristicas de las mismas.

El Decreto 2364 de 2012, indica que la firma electrénica son Métodos tales como, codigos,
contrasenas, datos biométricos, o claves criptograficas privadas, que permite identificar a
una persona, en relacion con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas
las circunstancias del caso, asi como cualquier acuerdo pertinente.

7. Entidad de Certificacién

Ley 527 de 1999 articulo 29, define la entidad de certificacibn como aquella persona que,
autorizada conforme a la presente ley, esta facultada para emitir certificados en relacion con
las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y estampado
cronoldgico de la transmision y recepcion de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales; asi mismo detalla
caracteristicas y requerimientos de las entidades de certificacion, la cual se amplia en el
Decreto 333 de 2014.

Es importante considerar y consultar lo expuesto en el Decreto 2364 con respecto a los
requisitos para la presuncion de autenticidad, la integridad, la inalterabilidad, la fiabilidad, el
uso de mecanismos de proteccion y autenticidad y neutralidad tecnolégica de los
documentos de archivo.

8. Regulacion de Firma electronica (Decreto 2364, 2012).

El Decreto 2364 de 2012 amplia el concepto de firma electrénica y expone aspectos
tales como la neutralidad tecnoldgica e igualdad de tratamiento de las tecnologias,
cumplimiento de requisitos, confiabilidad, efectos juridicos de la firma electronica,
obligaciones del firmante, criterios para establecer el grado de seguridad de las firmas
electrénicas

9. La prueba documental electronica:

La Ley 527 de 1999 articulo 5, establece el “reconocimiento juridico de los mensajes de
datos por lo que no se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de
informacion por la sola razén de que esté en forma de mensaje de datos”. También en ella
se enfatiza en la importancia de asegurar “la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se haya
conservado la integridad de la informacion, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente”, con lo que es posible ser considerado con valor probatorio.
La misma da pautas a considerar con respecto a la integridad, admisibilidad, fuerza y
criterios para la valoracién probatoria, conservacion y validez de los mensajes de datos.



Ley 1437 de 2011 establece en su articulo 216 Utilizacion de medios electronicos para
efectos probatorios. Sera admisible la utilizacion de medios electronicos para efectos
probatorios, de conformidad con lo dispuesto en las normas que regulan la materia y en
concordancia con las disposiciones de este Codigo y las del Cédigo de Procedimiento Civil.

10. Expediente electrdnico

Ley 1437 de 20111 articulo 59 define Expediente electronico como el “conjunto de
documentos electronicos correspondientes a un procedimiento administrativo, cualquiera
que sea el tipo de informacion que contengan

El Decreto 2609 de 2012, compilado en el Decreto Unico Reglamentario del Sector Cultura
Decreto 1080 de 2015, indica en su articulo 33, que el expediente electrénico, debe reflejar
que el mismo es la secuencia de las diligencias realizadas dentro de una misma actuacién o
tramite y que se deberan adoptar mecanismos tecnoldgicos adecuados para cumplir con el
proceso de foliado del expediente electronico de conformidad con lo establecido en el
Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, la Ley General
de Archivos y demas normas reglamentarias.

Ademas de la informacion suministrada anteriormente, le invitamos a consultar los recursos
de informacién, que son de utilidad para la implementacién de un sistema de gestion de
documentos electronicos de archivo - SGDEA y en general para una adecuada gestion
documental electrénica:

v' Guia para la gestion de documentos y expedientes electronicos en el enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/
Publicacionees/DocumentoOficialV1l_GuiaDocumentoYExpedienteElectronico26 ENE%202018 v3.pdf

v' Guia de Implementacion de un sistema de Gestion de Documentos Electrénicos de
Archivo SGDEA, a través del siguiente enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/
Publicacionees/V15_Guia_SGDEA_WEB.pdf

v' Modelo de Requisitos para la Implementacion de un Sistema de Gestion de
Documentos electronicos a través del enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estructura_\Web/5_Consulte/Recursos/
Publicacionees/ModeloDeRequisitosSGDEA.pdf,

Finalmente, le invitamos a ampliar la informacién brindada en este concepto a través de
recursos digitales y normas legales sobre archivos disponibles en nuestro sitio web a través
de los siguientes enlaces:

https://www.archivogeneral.gov.co/politica/normativa  y
https://www.archivogeneral.gov.co/consulte/recursos/publicaciones



http://observatoriotic.archivogeneral.gov.co/

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse
dentro de los parametros establecidos en el Codigo Contencioso de Procedimiento
Administrativo y de lo Contencioso Administrativo, articulo 28, del Titulo I, Conceptos,
capitulos I, Il y lll, sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordialmente,

JORGE ENRIQUE CACHIOTIS SALAZAR
Subdirector de Gestion del Patrimonio Documental encargado de las funciones del cargo de
Director General del Archivo General de la Nacién
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