Asunto: Concepto técnico.
Palabras Clave: “Documento Electronico”

COMPENTENCIA:

Subdireccion de Tecnologias de la Informacién Archivistica y Documento Electrénico
Grupo de Innovacién y Apropiacion de Tecnologias de la Informacion Archivistica

MOTIVO DE LA CONSULTA:

Quisiera saber si el documento del protocolo de digitalizacion con fines archivisticos que
estaba en proceso de actualizacion ya se encuentra disponible.

DE LA NORMATIVA APLICABLE

. La Ley 527 de 1999 o Ley Comercio Electronico, ordena lo siguiente en sus articulos
6a13:

ARTICULO 6¢. Escrito. Cuando cualquier norma requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que
éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas prevén consecuencias en el caso de que la
informacién no conste por escrito.

ARTICULO 7¢. Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacién con un mensaje de
datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos
y para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propésito por el cual el
mensaje fue generado o comunicado.



Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligaciéon, como si las normas simplemente prevén consecuencias en el
caso de que no exista una firma.

ARTICULO 8¢. Original. Cuando cualquier norma requiera que la informacién sea
presentada y conservada en su forma original, ese requisito quedara satisfecho con un
mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacién, a partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién puede ser
mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligaciéon, como si las normas simplemente prevén consecuencias en el
caso de que la informacidén no sea presentada o conservada en su forma original.

ARTICULO 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerard que la informacion consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicién de algun endoso o de algun cambio que
sea inherente al proceso de comunicacién, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se generd la informacién y de
todas las circunstancias relevantes del caso.

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en
las disposiciones del Capitulo VIII del Titulo XllI, Seccidn Tercera, Libro Segundo del Cddigo
de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria
y probatoria a todo tipo de informacién en forma de un mensaje de datos, por el sélo hecho
que se trate de un mensaje de datos o en razén de no haber sido presentado en su forma
original.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracién de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacién de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el mensaje,
la confiabilidad en la forma en que se haya conservado la integridad de la informacién, la
forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

ARTICULO 12. Conservacion de los mensajes de datos y documentos. Cuando la ley
requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito
quedard satisfecho, siempre que se cumplan las siguientes condiciones:



1. Que la informacién que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se
haya generado, enviado o recibido o en algun formato que permita demostrar que reproduce
con exactitud la informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacién que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento.

No estara sujeta a la obligacion de conservacion, la informacién que tenga por Unica
finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico
que garantice su reproduccidn exacta.

ARTICULO 13. Conservacién de mensajes de datos y archivo de documentos a través de
terceros. El cumplimiento de la obligacién de conservar documentos, registros o
informaciones en mensajes de datos, se podra realizar directamente o a través de terceros,
siempre y cuando se cumplan las condiciones enunciadas en el articulo anterior.

e La Circular Externa 05 de 2012, emitida por el Archivo General de la Nacién, entre
otras recomendaciones acerca de los procesos de digitalizacién, sugiere lo siguiente:

1. Como iniciar un proceso de digitalizacion.

La planificacion detallada para la viabilidad de un proyecto de digitalizaciéon debe estar
precedida por un riguroso analisis legal, costo-beneficio y de tiempo. En este analisis se
deben indicar claramente los beneficios esperados frente al costo de la inversion a realizar;
ademas de los recursos de presupuesto necesarios para adelantar los proyectos
correspondientes, tanto en materia de organizacién de los documentos como en los
procesos tecnoldgicos inherentes a la captura de las imagenes, tales como la descripcion de
los documentos, la construccién de los indices y el control técnico de calidad, actividades
que pueden demandar buena parte del presupuesto asignado al proceso de digitalizacion.

Un proyecto de digitalizacion debe incluir minimo los siguientes elementos:

a) Definicién del alcance.

b) Declaracién de la finalidad y usos previstos de los documentos y registros
digitalizados.

C) Metas y beneficios esperados del proyecto.

d) Declaracién de las necesidades de los usuarios beneficiarios y el impacto esperado.
e) Estandares técnicos adoptados o a utilizar.

f) Equipos y recursos de planificacién, control y ejecucion de la digitalizacion, antes,

durante y después del proceso.

Q) Proceso de Control de Calidad.

h) Estrategias para integrar la imagen digitalizada en los procesos de trabajo y en el
plan de archivos de la entidad.



i) Estrategias para la gestidén continta de los documentos y registros digitalizados.

j) Estrategias relativas a los requisitos legales para la digitalizacion.

k) Adopcién de estandares de preservacion a largo plazo para los documentos de
conservacion total y conservacién superior a 20 afios, una vez se regule esta materia por el
Archivo General de la Nacién.

Para el Archivo General de la Nacién la digitalizacion de documentos puede tener al menos
tres tipos de aplicaciones, para cada una de las cuales es posible adoptar diferentes
caracteristicas y estandares, de acuerdo con las necesidades de cada entidad: Digitalizacién
con fines de control y tramite, Digitalizacion con fines archivisticos, Digitalizacién con fines
de contingencia y continuidad del negocio.

CONSIDERACION:

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan
a esta Entidad, se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccién y coordinacion de la
funcién archivistica del Estado colombiano, expresamente sefialada en la Ley 594 de 2000,
y se circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para
lo cual armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y
emite su concepto, cifiéndose en todo a las normas vigentes sobre la materia.

CONCLUSION:

Actualmente se encuentra en proceso de andlisis y revision un proyecto de Acto
Administrativo en el que, entre otros temas relacionados con la Gestion del Documento
Electrénico, se regula lo necesario para el proceso de digitalizacion con valor probatorio;
este documento saldra préximamente a consulta publica y mas adelante se hara la
publicacion definitiva del mismo. Con base en esta norma, posteriormente se haran los
ajustes que requiera el Protocolo de Digitalizacién con fines probatorios, para realizar su
nueva publicacion. Teniendo en cuenta los tramites descritos, no es posible dar una fecha
exacta de cuando estara listo el documento en su nueva version.

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico

Proyecté: Carlos Rojas Nufez — Coordinador Grupo de Innovacién y Apropiacién de Tecnologias de Informacién Archivistica
Revisé: Erika Lucia Rangel Palencia - Subdirectora de Tecnologias de la Informacion Archivistica y Documento Electronico
Archivado en: STIADE / GIATIA / Conceptos Técnicos



