El Archivo General de la Naciéon - AGN, ha recibido su comunicacion radicada con el No. 1-
2019-07302 mediante la cual solicita informacién sobre el proceso de digitalizacién de archivos
con valor probatorio.

COMPETENCIA:

Subdireccion de Tecnologias de la Informacién Archivistica y Documento Electrénico
Grupo de Innovacién y Apropiacion de Tecnologias Archivisticas

MOTIVO DE LA CONSULTA:

Solicita informacién sobre la digitalizacion en una empresa privada, en especial, como es el
proceso de digitalizacién, qué documentos se pueden digitalizar y cuanto es el costo.

DE LA NORMATIVA APLICABLE

e El Decreto 410 de 1971, mas conocido como el Codigo de Comercio, establece en el
articulo 60 lo siguiente:

ARTICULO 60. ) CONSERVACION DE LOS LIBROS Y PAPELES CONTABLES -
REPRODUCCION EXACTA. Los libros y papeles a que se refiere este Capitulo deberan ser
conservados cuando menos por diez afios, contados desde el cierre de aquéllos o la fecha
del udltimo asiento, documento o comprobante. Transcurrido este lapso, podran ser
destruidos por el comerciante, siempre que por cualquier medio técnico adecuado garantice
su reproduccion exacta. Ademas, ante la camara de comercio donde fueron registrados los
libros se verificara la exactitud de la reproduccion de la copia, y el secretario de la misma
firmara acta en la que anotara los libros y papeles que se destruyeron y el procedimiento
utilizado para su reproduccion.



Cuando se expida copia de un documento conservado como se prevé en este articulo, se
hara constar el cumplimiento de las formalidades anteriores.

e Laley 527 de 1999 o Ley Comercio Electrénico, ordena lo siguiente en sus articulos 6 a
13:

ARTICULO 62 Escrito. Cuando cualquier norma requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que
éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligaciéon, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.

ARTICULO 7° Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de
datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y

para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma

constituye una obligacion, como si las normas simplemente prevén consecuencias en el

caso de que no exista una firma.

ARTICULO 8% Original. Cuando cualquier norma requiera que la informacion sea

presentada y conservada en su forma original, ese requisito quedara satisfecho con un

mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacion puede ser
mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el
caso de que la informacion no sea presentada o conservada en su forma original.
ARTICULO 9% Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerara que la informacion consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicion de algtun endoso o de algun cambio que
sea inherente al proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se generd la informacion y de
todas las circunstancias relevantes del caso.

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en



las disposiciones del Capitulo VIII del Titulo Xlll, Seccion Tercera, Libro Segundo del Codigo
de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos, por el
S6lo hecho que se trate de un mensaje de datos o en razén de no haber sido presentado en
su forma original.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el mensaje,
la confiabilidad en la forma en que se haya conservado la integridad de la informacion, la
forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

ARTICULO 12. Conservacion de los mensajes de datos y documentos. Cuando la ley
requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito
quedara satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacion que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algun formato que permita demostrar que reproduce
con exactitud la informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por unica
finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico
que garantice su reproduccion exacta.

ARTICULO 13. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. EI cumplimiento de la obligacion de conservar documentos, registros o
informaciones en mensajes de datos, se podra realizar directamente o a través de terceros,
siempre y cuando se cumplan las condiciones enunciadas en el articulo anterior.

e Laley 594 de 2000 o Ley General de Archivos ordena la siguiente en el articulo 19:

Articulo 19. Soporte Documental. Las entidades del Estado podran incorporar tecnologias
de avanzada en la administracion y conservacion de sus archivos, empleando cualquier
medio técnico, electronico, informatico, optico o telematico, siempre y cuando cumplan con
los siguientes requisitos:

Organizacion archivistica de los documentos.

Realizacion de estudios técnicos para la adecuada decision, teniendo en cuenta aspectos
corno la conservacion fisica, las condiciones ambientales y operacionales, la seguridad,
perdurabilidad y reproduccion de la informacion contenida en estos soportes, asi como el
funcionamiento razonable del sistema.



PARAGRAFO 1. Los documentos reproducidos por los citados medios, gozaran de la
validez y eficacia del documento original, siempre que se cumplan los requisitos exigidos
por la leyes procesales y se garantice la autenticidad, integridad e inalterabilidad de la
informacion.

PARAGRAFO 2. Los documentos originales que posean valores histéricos no podran ser
destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante cualquier
medio.

e El Acuerdo 002 del 14 de marzo del 2014 expedido por el Archivo General de la Nacion,

en el capitulo | articulo 3 literal e define lo siguiente:

e) Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos

originales, tradicionalmente impresos, son convertidos a formato electronico mediante

procesos de digitalizacion.

e El Decreto 1080 de 2015, en los articulos 2.8.2.7.2 a2 2.8.2.7.7 y 2.8.2.7.12, establece lo
siguiente:

Articulo 2.8.2.7.2 Caracteristicas del documento electronico de archivo. Los documentos
electronicos dependen de su estructura I6gica mas que de la fisica. Los documentos
generados y gestionados a través de sistemas electronicos deben tener como minimo las
siguientes caracteristicas.

a) Contenido estable. El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema, de forma que al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccion genere siempre el mismo resultado.
b) Forma documental fija. Se define como la cualidad del documento de archivo que
asegura que su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo durante su creacion.

c¢) Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones de
la procedencia, proceso, tramite o funcion y por lo tanto este vinculo debe mantenerse a lo
largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la estructura
tanto del documento como de la agrupacion documental a la que pertenece
(serie, subserie o expediente).

d) Equivalente Funcional. Cuando se requiera que la informacion conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, si la informacion que este contiene
es accesible para su posterior consulta.

Paragrafo. El Archivo General de la Nacion Jorge Palacios Preciado y el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones definiran las excepciones aplicables a
este articulo cuando por razones de obsolescencia tecnoldgica no sea posible garantizarlas,
sin afectar la autenticidad, integridad, inalterabilidad, fiabilidad y disponibilidad de los
documentos.

Articulo 2.8.2.7.3 Requisitos para la presuncion de autenticidad de los documentos
electronicos de archivo. Sin perjuicio de lo establecido en las normas procesales se deben
tener en cuenta ademas los siguientes requisitos en la gestion de documentos electronicos
de archivo, para asegurar en el tiempo su presuncion de autenticidad.

a) Se debe expresar desde el momento de su creacion los atributos del documento de
archivo, tales como el tramite o asunto al que corresponde, las nombres de quienes
intervinieron en las diferentes acciones que se llevaron a cabo con el documento, la fecha



de creacion, la fecha de transmision, nivel de acceso, los privilegios de acceso,
mantenimiento, modlificacion, transferencia y disposicion.

b) Definicion de los procedimientos de proteccion para evitar la pérdida o corrupcion de los
documentos de archivo, los medios de almacenamiento y la tecnologia.

c) Desde el contexto juridico de acuerdo con lo sefalado en el articulo 10 de la Ley 527 de
1999, segun el cual en toda actuacion administrativa o judicial no se negara eficacia
probatoria, validez o fuerza obligatoria y probatoria a todo tipo de informacion en forma de
un mensaje de datos.

d) Desde el contexto administrativo y documental segun las reglas a partir de las cuales el
documento de archivo es creado.

e) Formas documentales, autenticacion del documento de archivo y su identificacion de
autoridad.

f) Otra informacion de ayuda a la verificacion de autenticidad a través de metadatos.

g) Establecer procedimientos idoneos para asegurar la cadena de preservacion de los
documentos electronicos de archivo a lo largo del ciclo de vida, y en el transcurso del
tiempo.

Articulo 2.8.2.7.4 Requisitos para la Integridad de los Documentos Electronicos de
Archivo. Los documentos deben permanecer completos y protegidos de manipulaciones o
cualquier posibilidad de cambio (de version o cambio de un formato); asi mismo se debe
evitar su alteracion o eliminacion por personas no autorizadas. En caso de requerirse un
cambio a la estructura del documento electrénico, por razones plenamente justificadas y por
personal debidamente autorizado, se debe dejar evidencia de dichos cambios en el sistema
de gestion documental y en el documento, a través de metadatos.

Paragrafo. En el caso que se requiera para garantizar la autenticidad, integridad y
confidencialidad de la informacion, se podra utilizar firmas electronicas o digitales de
acuerdo con lo senfialado en las normas vigentes.

Articulo 2.8.2.7.5 Requisitos para la inalterabilidad de los Documentos Electronicos de
Archivo. Se debe garantizar que un documento electrénico generado por primera vez en su
forma definitiva no sea modificado a lo largo de todo su ciclo de vida, desde su produccion
hasta su conservacion temporal o definitiva, condicion que puede satisfacerse mediante la
aplicacion de sistemas de proteccion de la informacion, salvo las modificaciones realizadas
a la estructura del documento con fines de preservacion a largo plazo.

Paragrafo. La modificacion con fines de preservacion a largo plazo no se considerara una
alteracion del documento electronico de archivo, siempre que se haga de acuerdo con las
normas establecidas por el Archivo General de la Nacion Jorge Palacios Preciado y las
normas procesales.

Articulo 2.8.2.7.6 Requisitos para la fiabilidad de los Documentos Electronicos de Archivo.
Garantizan que el contenido de los documentos electronicos de archivo es una
representacion completa, fiel y precisa de las operaciones, las actividades o los hechos que
testimonia y por lo tanto, su caracter evidencial asegura que se puede recurrir a estos en el
curso de posteriores operaciones o actividades.

Articulo 2.8.2.7.7 Requisitos para la disponibilidad de los documentos electronicos de
archivo. Los documentos electronicos y la informacion en ellos contenida, debe estar
disponible en cualquier momento, mientras la entidad esta obligada a conservarla, de
acuerdo con lo establecido en las Tablas de Retencion Documental (TRD).



Paragrafo. Se deben establecer mecanismos técnicos que aseguren que la informacion se
pueda consultar y estar disponible en el futuro, independientemente del sistema que la
produjo, su estructura o medio de registro original.

Articulo 2.8.2.7.12. Del expediente electronico. Paragrafo 1°. El expediente debe reflejar la
secuencia de las diligencias realizadas dentro de una misma actuaciéon o tramite.”,
Paragrafo 2° “Se deberan adoptar mecanismos tecnolégicos adecuados para cumplir con el
proceso de foliado del expediente electronico de conformidad con lo establecido en el
Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo, la Ley General
de Archivos y demas normas reglamentarias.

e Circular Externa 05 de 2012, emitida por el Archivo General de la Nacién, entre otras
recomendaciones acerca de los procesos de microfilmacion, establece lo siguiente:

La digitalizacion de documentos en el marco de la Iniciativa Cero Papel.

Es preciso senalar que la “Iniciativa Cero Papel” no debe ser entendida por las diferentes
entidades publicas como una politica cuyo objetivo es la digitalizacion de todos los documentos
de una entidad, para posteriormente proceder a eliminar los documentos originales,
conservando solo la copia digital, pues esto no solo contraviene las normas que en materia de
archivos ha expedido el AGN sino que genera altos costos, afecta los procesos de valoracion de
documentos y pone en riesgo el patrimonial documental del pais; asi mismo, no resulta
conveniente digitalizar documentos cuyo valor no amerita procesos técnicos como el enunciado,
mas aun cuando tienen un tiempo de retencion documental corto, de acuerdo con lo establecido
enlas TRD o TVD.

1. Como iniciar un proceso de digitalizacion.

La planificacion detallada para la viabilidad de un proyecto de digitalizacion debe estar
precedida por un riguroso analisis legal, costo-beneficio y de tiempo. En este analisis se
deben indicar claramente los beneficios esperados frente al costo de la inversion a realizar;
ademas de los recursos de presupuesto necesarios para adelantar los proyectos
correspondientes, tanto en materia de organizacion de los documentos como en los
procesos tecnologicos inherentes a la captura de las imagenes, tales como la descripcion de
los documentos, la construccion de los indices y el control técnico de calidad, actividades
que pueden demandar buena parte del presupuesto asignado al proceso de digitalizacion.
Un proyecto de digitalizacion debe incluir minimo los siguientes elementos:

a) Definicion del alcance.

b) Declaracion de la finalidad y usos previstos de los documentos y registros digitalizados.

c) Metas y beneficios esperados del proyecto.

d) Declaracion de las necesidades de los usuarios beneficiarios y el impacto esperado.

e) Estandares técnicos adoptados o a utilizar.

f)  Equipos y recursos de planificacion, control y ejecucion de la digitalizacion, antes, durante y
después del proceso.

g) Proceso de Control de Calidad.

h) Estrategias para integrar la imagen digitalizada en los procesos de trabajo y en el plan de
archivos de la entidad.

i) Estrategias para la gestion continda de los documentos y registros digitalizados.

j) Estrategias relativas a los requisitos legales para la digitalizacion.



k) Adopcion de estandares de preservacion a largo plazo para los documentos de
conservacion total y conservacion superior a 20 afnos, una vez se regule esta materia por el
Archivo General de la Nacion.

Para el Archivo General de la Nacidn la digitalizacion de documentos puede tener al menos
tres tipos de aplicaciones, para cada una de las cuales es posible adoptar diferentes
caracteristicas y estandares, de acuerdo con las necesidades de cada entidad:
Digitalizacion con fines de control y tramite, Digitalizacion con fines archivisticos,
Digitalizacion con fines de contingencia y continuidad del negocio.

e LEY 1564 DE 2012 (Julio 12) Por medio de la cual se expide el Codigo General del
Proceso y se dictan otras disposiciones.

Articulo 246. Valor probatorio de las copias.

Las copias tendran el mismo valor probatorio del original, salvo cuando por disposicion legal
sea necesaria la presentacion del original o de una determinada copia.

Sin perjuicio de la presuncion de autenticidad, la parte contra quien se aduzca copia de un
documento podra solicitar su cotejo con el original, o a falta de este con una copia expedida
con anterioridad a aquella. El cotejo se efectuara mediante exhibicion dentro de la audiencia
correspondiente

CONSIDERACION:

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a
esta Entidad, se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccion y coordinacion de la funciéon
archivistica del Estado colombiano, expresamente sefalada en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual
armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su
concepto, cifiéndose en todo a las normas vigentes sobre la materia.

CONCLUSION:

En primera instancia es importante tener en cuenta que tal como lo expresa la Circular 05 de
2012 citada, la digitalizacion no puede ser tomada como una técnica de copiado de documentos
con el objeto de eliminar a continuacién los soportes fisicos en papel, aun cuando se hayan
implementado procesos de digitalizacién con valor probatorio, sino que estos por tratarse de los
originales deben conservarse por los tiempos que prevea la Tabla de Retencion Documental o
la Tabla de Valoracién Documental, segun sea el caso.

De otra parte y teniendo en cuenta lo que establecié la Ley 1564 de 2012, mejor conocida como
Cédigo General del Proceso, en su articulo 246, es importante considerar que en caso de que
las imagenes digitales sean aportadas como copias a un proceso juridico, es posible que la
autoridad del mismo, pueda solicitar el cotejo entre el original y la copia digital, pero si se ha



eliminado el papel, se corre el riesgo de que la copia digitalizada, pueda ser rechazada como
prueba.

En cuanto a los parametros y requisitos de la digitalizacion, le sugerimos consultar la
publicacion del Archivo General de la Nacién, que encontrara en el siguiente link:

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V4_Ficha_
Digitalizacion.pdf

Finalmente, en cuanto los costos, estos son una consecuencia directa de los siguientes
factores:

e Estado de la documentacion

Tecnologia aplicada para validar la autenticidad, integridad, fiabilidad y disponibilidad de
las imagenes digitales.

Volumen para digitalizar

Tiempo de ejecucion

Caracteristicas técnicas requeridas

Sistema de Informacion en el que se almacenaran las imagenes digitalizadas

Cantidad de metadatos a capturar

Agradecemos su interés por el tema y le invitamos a consultar en nuestro sitio web las
publicaciones para archivos http://www.archivogeneral.gov.co, link consulte, item recursos;
igualmente a participar activamente en los eventos de formacion y capacitacion que el AGN,
desarrolla mediante el Sistema Nacional de Archivos.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Codigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo Il, Derecho de Peticién, capitulos I, 1l y lIl,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordial saludo,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico
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