Por medio del presente me permito dar respuesta a la solicitud de la referencia, para lo cual se
respondera cada uno de los interrogantes planteados en la peticién, aclarando en primera medida
que el Decreto 1080 de 2015 es compilatorio del Decreto 2609 de 2012, por lo cual el articulo 3.1.1.
establece una derogatoria integral del segundo decreto citado.

Surtido lo anterior se proceda a desarrollar la respuesta a la peticidn asi:

1. Sirvase informar si el Decreto 2609 de 2012 es obligatorio para todas las entidades publicas
de la Rama Judicial.

La Ley 594 de 2000 establece lo siguiente:

ARTICULO 12. Objeto. La presente ley tiene por objeto establecer las reglas y principios
generales que regulan la funcién archivistica del Estado.

ARTICULO 2°. Ambito de aplicacién. La presente ley comprende a la administracién publica
en sus diferentes niveles, las entidades privadas que cumplen funciones publicas y los demas
organismos regulados por la presente ley. (Negrillas fuera de texto)

En desarrollo de la anterior el Decreto 1080 de 2015 con respecto a la gestién de documentos
dispone:

Articulo 2.8.2.5.1. Ambito de aplicacién. El presente decreto comprende a la Administracién
Publica en sus diferentes niveles, nacional, departamental, distrital, municipal; de las
entidades territoriales indigenas y demds entidades territoriales que se creen por ley; de las
divisiones administrativas; las entidades privadas que cumplen funciones publicas, a las
entidades del Estado en las distintas ramas del poder; y demas organismos regulados por la
Ley 594 de 2000 (Ley General de Archivos).



Por lo anterior se establece que las normas contenidas en la Ley 594 del 2000 y sus decretos
reglamentarios, regulan la funcién archivistica de todas aquellas ramas que integran el Estado, asi
como aquellos particulares que por disposicion de la Constitucion y la ley cumplan funciones
publicas.

2. Sirvase informar si la responsabilidad de la implementacién del Decreto 2609 de 2012 esta
a cargo de las entidades publicas de la Rama judicial.

Dispone la Constitucién Politica de Colombia:

ARTICULO 1. Colombia es un Estado social de derecho, organizado en forma de Republica
unitaria, descentralizada, con autonomia de sus entidades territoriales, democratica,
participativa y pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la
solidaridad de las personas que la integran y en la prevalencia del interés general.

ARTICULO 113. Son Ramas del Poder Publico, la legislativa, la ejecutiva, y la judicial.

Ademas de los érganos que las integran existen otros, auténomos e independientes, para el
cumplimiento de las demds funciones del Estado.

Los diferentes organos del Estado tienen funciones separadas pero colaboran
armoénicamente para la realizacién de sus fines.

Asi mismo el Decreto 1080 de 2015:

ARTICULO 2.8.2.5.3. Responsabilidad de la gestién de documentos. La gestién de
documentos estd asociada a la actividad administrativa del Estado, al cumplimiento de las
funciones y al desarrollo de los procesos de todas las entidades del Estado; por lo tanto, es
responsabilidad de los servidores y empleados publicos asi como los contratistas que
presten servicios a las entidades publicas; aplicar las normas que en esta materia
establezca el Archivo General de la Nacidon Jorge Palacios Preciado, y las respectivas
entidades publicas.

PARAGRAFO. La responsabilidad en cuanto a la politica, planes y programas del sector de
las tecnologias de la informacidn y las comunicaciones es del Ministerio de Tecnologias de
la Informacién y las Comunicaciones. (Negrillas fuera de texto).

De las normas anteriormente citadas se establece que con base en la organizacién republicana del
Estado colombiano y su consecuente separacion de los poderes publicos, la existencia de érganos
auténomos y el desarrollo de los principios de descentralizacién, autonomia y colaboracién; el



cumplimiento de las normas vigentes por parte de la entidades publicas para la consecucién de los
fines esenciales del Estado, esta a cargo de las diferentes entidades que lo conforma y materializado
por “los servidores y empleados publicos asi como los contratistas que presten servicios a las
entidades publicas”

Por otro lado, es importante dar a conocer el Concepto Sala de Consulta C.E. 2209 de 2015 del
Consejo de Estado - Sala de Consulta y Servicio Civil el cual indica que “Someter a todos los érganos
y entidades del Estado a la Ley 594 de 2000, hace posible que el manejo y administracion de los
archivos estatales se desarrolle y ejecute bajo unas reglas y parametros comunes, lo cual permite
proteger de forma adecuada el patrimonio documental de la Naciéon, materializar la obligacion
estatal de mantener la informacion disponible y en buen estado™ y alcanzar los demas objetivos que
persigue la Ley General de Archivo. Adicionalmente, la existencia de procedimientos claros vy
adecuados para la administracién de los archivos estatales contribuye a la eficacia y eficiencia del
Estadoy a la realizacidn del derecho a acceder a la informacién publica®™.

En consecuencia, encuentra la Sala que al responder la funcidn archivistica a una necesidad e interés
del Estado -y por lo tanto de todos aquellos que lo integran- en virtud del interés juridico que busca
protegerse como es la proteccidn documental de la Nacién y los demas objetivos sefialados en el
articulo 42 de la Ley 594 de 2000, sumado a la obligacién de los érganos y entidades del Estado de
trabajar y colaborar armdénicamente en el cumplimiento de los fines estatales, y con el fin de que la
funcidn archivistica se realice de forma uniforme, eficaz, econdmica y coordinada, es razonable que
el legislador haya buscado que todos aquellos drganos que integran el Estado queden cobijados por
una misma ley especializada en la materia, como lo es la Ley 594 de 2000.”

3. Sirvase informar si dentro de los programas de gestion documental las entidades publicas
de la Rama Judicial, estan en la obligaciéon de implementar y garantizar estos pardmetros
estipulados en el Decreto 2609 de 2012 : Capitulo IlI! Programa de Gestion Documental,
Capitulo Il sistema de Gestion Documental, Capitulo IV Gestion de Documento
Electronicos.

Para dar respuesta al interrogante planteado se hace necesario remitirse a la Constitucién Politica de
Colombia:

ARTICULO 209. La funcion administrativa estad al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacién y la
desconcentracion de funciones.

Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracidon publica, en todos sus drdenes,
tendra un control interno que se ejercera en los términos que seiiale la ley. (Negrilla fuera de
texto).



Por otro lado, el Decreto 1080 de 2015 dispone lo siguiente:

ARTICULO 2.8.2.5.10. Obligatoriedad del programa de gestién documental. Todas las
entidades del Estado deben formular un Programa de Gestién Documental (PGD), a corto,
mediano y largo plazo, como parte del Plan Estratégico Institucional y del Plan de Accién
Anual.

ARTICULO 2.8.2.6.1. Generalidades del sistema de gestion documental. Las entidades
publicas deben contar con un sistema de gestion documental (...).

ARTICULO 2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestién de los
documentos electrdnicos. Es responsabilidad de las Entidades Publicas cumplir con los
elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion, que garanticen que los documentos electrénicos mantienen su
valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos),
digitales y electrdnicos.

PARAGRAFO 12. Correspondera al Archivo General de la Nacién Jorge Palacios Preciado vy al
Ministerio de Tecnologias de la Informacién y las Comunicaciones, reglamentar los
elementos esenciales de los documentos electrénicos.

PARAGRAFO 2°. Cuando el procedimiento administrativo y judicial se adelante utilizando
medios electrdnicos, los documentos deberan ser archivados en este mismo medio.

Por lo anterior y en cumplimiento del mandato Constitucional antes citado, todas las entidades que
desarrollen la funcidon administrativa deben cefiirse a las leyes y normas que se dispongan para el
desarrollo de la gestidn de la informacion contenida en documentos de archivo, como es el caso del
Decreto 1080 de 2015 que regla entre otras cosas, la funcidn archivistica y la gestion documental del
Estado Colombiano.

4. Sirvase informar que es una tabla de retencién documental y si esta opera para las
entidades publicas de la Rama Judicial.

Establece la Ley 594 de 2000:

ARTICULO 32. Definiciones. Para los efectos de esta ley se definen los siguientes conceptos,
asi:

()

Tabla de retencién documental. Listado de series con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital
de los documentos.



(...).

Por consiguiente y en desarrollo de la norma citada, se hace necesario reiterar lo definido dentro de
la respuesta al primer interrogante en el sentido de recabar el desarrollo del articulo 1° ibidem vy la
materializacién de los principios establecido en el articulo 209 de la Constitucién Politica de
Colombia.

5. Sirvase informar si los servidores publicos tienen que ceiiirse con estricto apego a la tabla
de retencién documental del sistema de gestion documental de la entidad la Rama Judicial,
para la administracidon y preservacion de los documentos. — (...) los servidores publicos
pueden aplicar un modelo diferente o procedimiento al establecido a la tabla de retencion
documental del sistema de gestion documental de la entidad la Rama Judicial para la
administracién y preservacion de los documentos.

Para responder a estos dos interrogantes se recaba que la Ley 594 de 2000 tiene por objeto
establecer las reglas y principios generales que regulan la funcién archivistica del Estado.

En desarrollo de lo anterior entre otras cosas el Decreto 1080 de 2015 establece en el articulo
2.8.2.5.8.:

Instrumentos archivisticos para la gestion documental. La gestién documental en las
entidades publicas se desarrollara a partir de los siguientes instrumentos archivisticos.

()

b) La Tabla de Retencién Documental (TRD).

()

Siendo este un instrumento archivistico necesario para desarrollar la gestion documental se hace
necesario su aplicacién cabal por parte de los integrantes de las entidades publicas, pues esta
corresponde entre otras cosas a la estructura organica de la entidad y a la necesidad de preservacion
de la informacién que esta genera, no siendo aplicable un instrumento diferente que sustituya la
naturaleza de la Tabla de Retencién Documental (TRD).

6. Sirvase informar que es un modelo de requisitos de gestion de documentos electrdnicos, y
si este modelo debe implementarlo la entidad publica de la Rama Judicial en su sistema de
gestion documental, o por el contrario le corresponde a cada servidor publico hacerlo.

El Decreto 1080 de 2015 establece:



ARTICULO 2.8.2.5.8. Instrumentos archivisticos para la gestién documental. La gestién
documental en las entidades publicas se desarrollara a partir de los siguientes instrumentos
archivisticos.

f) Un modelo de requisitos para la gestidn de documentos electrénicos.
Conforme a la norma anterior se puede tener como concepto lo siguiente:

. e 7. 1 . . s
Un Sistema de Gestion de Documentos Electrénico™ (EDMS, por sus siglas en inglés), es un
sistema de software que controla y organiza los documentos en toda la organizacion,
independientemente de que se hayan declarado como documentos electrénicos de archivo o
no.

Un EDMS normalmente incluye:

¢ Creacion y captura de contenido y documentos.

¢ Indexacién, acceso, almacenamiento, y recuperacion
de contenidos y documentos.

e Edicion y revision de contenidos y documentos.

* Procesamiento de imagenes.

¢ Flujo de trabajo de documentos / gestion de procesos
empresariales (BPM).

¢ Distribucion de documentos.

¢ Repositorios de documentos.

Los EDMS son herramientas que facilitan la creacién, edicién, modificacion y la distribucidon
de documentos electrdnicos generados como resultado de la gestidon operativa de una
unidad organizativa en una entidad, en donde pueden conservarse distintas versiones de un

' Tomado de Guia de Implementacion de un Sistema de Gestién de Documentos
Electronicos de Archivo SGDEA Bogota - enero 2017.
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/P
ublicacionees/ImplementacionSGDEA.pdf



mismo documento y almacenar documentacién de apoyo que se considere pertinente para la
tramitacién. Se puede concluir entonces que los EDMS manejan documentos que hacen
parte de archivos de gestién que pueden cambiar como resultado del trabajo diario.

Para complementar y de acuerdo con lo que establece el Decreto 1080 de 2015 en su articulo
2.8.2.7.1.

Aspectos que se deben considerar para la adecuada gestion de los documentos
electronicos. Es responsabilidad de las Entidades Publicas cumplir con los elementos
esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y
conservacién, que garanticen que los documentos electrénicos mantienen su valor de
evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos), digitales y
electrénicos.

PARAGRAFO 12. Corresponderd al Archivo General de la Nacién Jorge Palacios Preciado v al
Ministerio de Tecnologias de la Informacidon y las Comunicaciones, reglamentar los
elementos esenciales de los documentos electrénicos.

PARAGRAFO 22. Cuando el procedimiento administrativo y judicial se adelante utilizando
medios electrdnicos, los documentos deberan ser archivados en este mismo medio.

Como consecuencia de las normas anteriormente citadas, se establece que cada entidad publica es
responsable de cumplir con la adecuada gestion de los documentos electrénicos que se generen o
administren dentro del desarrollo de su funcién, para lo cual debe dar aplicacién a la normatividad
gue en esta materia esta vigente.

7. Sirvase informar si una vez que la entidad publica de la Rama Judicial incorpora en su
sistema de gestion el modelo de requisitos de gestion de documentos electrénicos tiene
que ceiiirse a esas reglas, tanto la entidad como sus funcionarios.



Se hace obligatorio el cumplimiento de la Ley 594 de 2000, teniendo en cuenta lo establecido en el
Decreto 1080 de 2015 en su articulo 2.8.2.5.1. y ss., entendiéndose que una vez establecido un
sistema para la gestion de documentos que cumpla con lo establecido en las normas vigentes, el
mismo es de obligatoria aplicacién por “los servidores y empleados publicos, asi como los
contratistas que presten servicios a las entidades publicas”.

El Decreto 1080 de 2015 (Art. 2.8.2.5.8.) incluye el Modelo de Requisitos para la Gestion de
Documentos Electronicos como un instrumento archivistico.

A su vez la Ley 594 de 2000 dispone:

“ARTICULO 15. Responsabilidad especial y obligaciones de los servidores publicos. Los
servidores publicos, al desvincularse de las funciones titulares, entregardn los documentos
y archivos a su cargo debidamente inventariados, conforme a las normas y procedimientos
que establezca el Archivo General de la Nacion, sin que ello implique exoneracion de la
responsabilidad a que haya lugar en caso de irregularidades.

()

ARTICULO 16. Obligaciones de los funcionarios a cuyo cargo estén los archivos de las
entidades publicas. Los secretarios generales o los funcionarios administrativos de igual o
superior jerarquia, pertenecientes a las entidades publicas, a cuyo carga estén los archivos
publicos, tendran la obligacidn de velar por la integridad, autenticidad, veracidad y fidelidad
de la informacién de los documentos de archivo y seran responsables de su organizacién y
conservacion, asi como de la prestacién de los servicios archivisticos.

()

ARTICULO 17. Responsabilidad general de los funcionarios de archivo. Los funcionarios de
archivo trabajaran sujetos a los mds rigurosos principios de la ética profesional, a lo
dispuesto en la Constitucién Politica de Colombia, especialmente en lo previsto en su
articulo 15, a las leyes y disposiciones que regulen su labor. Actuaran siempre guiados por
los valores de una sociedad democratica que les confie la misidn de organizar, conservar y
poner al servicio de la comunidad la documentacién de la administracién del Estado y
aquélla que forme parte del patrimonio documental de la Nacién.



8. Sirvase informar si la entidad publica dentro de su modelo de gestion de documentos
electrdnicos tiene la obligacion de establecer estos pardmetros para que los servidores
publicos los cumplan y si estos deben estar estipulados en las tablas de retencidn.

Establece la Constitucidn Politica de Colombia en su articulo cuarto entre otras cosas:

Asuvezla

(...)

Es deber de los nacionales y de los extranjeros en Colombia acatar la Constitucién y las
leyes, y respetar y obedecer a las autoridades.

Ley 594 de 2000 dispone:

ARTICULO 4°. Principios generales. Los principios generales que rigen la funcién
archivistica son los siguientes:

()

a) Fines de los archivos. El objetivo esencial de los archivos es el de disponer de la
documentacién organizada, en tal forma que la informacidn institucional sea recuperable
para uso de la administracidn en el servicio al ciudadano y como fuente de la historia;

Por lo mismo, los archivos haran suyos los fines esenciales del Estado, en particular los de
servir a la comunidad y garantizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucidén y los de facilitar la participacion de la comunidad y el
control del ciudadano en las decisiones que los afecten, en los términos previstos por la

ley;

b) Importancia de los archivos. Los archivos son importantes para la administracién y la
cultura, porque los documentos que los conforman son imprescindibles para la toma de
decisiones basadas en antecedentes. Pasada su vigencia, estos documentos son
potencialmente parte del patrimonio cultural y de la identidad nacional;

c) Institucionalidad e instrumentalidad. Los documentos institucionalizan las decisiones
administrativas y los archivos constituyen una herramienta indispensable para la gestidn



administrativa, econdmica, politica y cultural del Estado y la administracién de justicia;
son testimonio de los hechos y de las obras; documentan las personas, los derechos y las
instituciones. Como centros de informacién institucional contribuyen a la eficacia,
eficiencia y secuencia de las entidades y agencias del Estado en el servicio al ciudadano;

d) Responsabilidad. Los servidores publicos son responsables de la organizacion,
conservacién, uso y manejo de los documentos.

Los particulares son responsables ante las autoridades por el uso de los mismos.

ARTICULO 24. Obligatoriedad de las tablas de retencién. Serd obligatorio para las
entidades del Estado elaborar y adoptar las respectivas tablas de retencién documental.

En cuanto a la Gestiéon de Documentos Electrénicos de Archivo, el Decreto 1080 de 2015 dispone:

2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestidon de los documentos
electrénicos. Es responsabilidad de las Entidades Publicas cumplir con los elementos
esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y
conservacién, que garanticen que los documentos electrénicos mantienen su valor de
evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos), digitales y

electronicos.

2.8.2.6.4. Criterios para la Seleccién de Sistemas de Gestidon de Documentos. “La seleccion y
adquisicion de sistemas de gestion de documentos debe tener en cuenta ademds de la
normatividad que expida el Archivo General de la Nacion Jorge Palacios Preciado, las
necesidades de la Entidad, la estructura organizacional, el modelo de gestion documental y la
capacidad financiera y tecnoldgica para su implementacién y mantenimiento. El Archivo
General de la Nacion Jorge Palacios Preciado reglamentard, en coordinacion con el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, los requisitos funcionales y no
funcionales minimos que deben tenerse en cuenta para desarrollar, seleccionar y adquirir
sistemas de gestion de documentos.” Por lo tanto, de acuerdo con lo enunciado en este
Articulo del Decreto 1080, las entidades deben hacer una investigacién y evaluacién de las
necesidades propias de la organizacién, la normatividad, la estructura organizacional, etc.,
que le permitan hacer un levantamiento de su propio modelo de requisitos, que responda a
estas necesidades, a la politica archivistica y los flujos documentales propios de la entidad.



El Archivo General de la Nacion a través de la Subdireccion de Tecnologias de la Informacién
y Documento Electrénico desarrollo el documento técnico titulado “Modelo de requisitos
para la implementacion de un sistema de gestion de documentos electrdnicos de archivo” a
nivel técnico, con el fin de servir como modelo de referencia de los requisitos minimos a
contemplar en la implementaciéon de un Sistema de gestién de documentos electrénicos de
archivo, teniendo en cuenta que estos requisitos deben ser complementados con aquellos
adicionales que la entidad considere necesarios de acuerdo con las caracteristicas propias de
la entidad. En ese sentido las entidades deberdn crear un documento que detalle los
requisitos funcionales y no funcionales para la implementacién de cada uno de los flujos de
trabajo de los procesos y/o procedimientos a automatizar en el SGDE- Sistema de Gestion de
Documentos Electrénicos de Archivo.

Asi mismo las entidades deben crear un documento que detalle los requisitos funcionales y no
funcionales para la implementacién de cada uno de los flujos de trabajo de los procesos y/o
procedimientos a automatizar en el SGDEA de la entidad es decir un Modelo de Requisitos de
Documentos electrénicos. Teniendo en cuenta que un Flujo de trabajo es la sistematizaciéon de un
proceso del negocio que describe y automatiza las transacciones del negocio o secuencias de
actividades, donde los documentos, la informacién y las tareas son pasadas de un participante a otro
de acuerdo a un conjunto de reglas procedimentales

Asi las cosas, de acuerdo con las normas anteriormente citadas es una responsabilidad de las
entidades y sus integrantes el pleno desarrollo de la gestion documental y parte de este son las
Tablas de Retencidon Documental, las que contienen el “listado de series con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de
los documentos”, las que las entidades deben adoptar como uno de los instrumentos para la gestion
de los documentos de archivo.

9. Sirvase informar, si especificamente este articulo, hace alusién a que es un requisito
obligatorio para la integridad de los documentos electrénicos de archivo auténticos, la
obligacion de hacer una copia del documento original o esto depende de la tabla de
retencion establecida por la entidad segtn la funcion y las necesidades de esta.

Establece el Decreto 1080 de 2015 en su articulo:

2.8.2.7.4. Requisitos para la Integridad de los Documentos Electronicos de Archivo. Los
documentos deben permanecer completos y protegidos de manipulaciones o cualquier
posibilidad de cambio (de versién o cambio de un formato); asi mismo se debe evitar su
alteracidon o eliminacidn por personas no autorizadas. En caso de requerirse un cambio a la
estructura del documento electrénico, por razones plenamente justificadas y por personal



debidamente autorizado, se debe dejar evidencia de dichos cambios en el sistema de gestidn
documental y en el documento, a través de metadatos.

PARAGRAFO. En el caso que se requiera para garantizar la autenticidad, integridad y
confidencialidad de la informacién, se podrad utilizar firmas electronicas o digitales de
acuerdo con lo sefalado en las normas vigentes.

En concordancia con el articulo anterior el articulo 2.8.2.5.5. ibidem, establece:

Principios del proceso de gestion documental. La gestidn de documentos en toda la
administracién publica se regira por los siguientes principios.

()

1) Coordinacion y acceso. Las areas funcionales actuaran coordinadamente en torno al
acceso y manejo de la informacion que custodian para garantizar la no duplicidad de acciones
frente a los documentos de archivo y el cumplimiento de la misién de estos.

().

De la lectura de las normas antes citadas, se desprende que la aplicacidon del concepto de gestidn
documental descrito en la Ley 594 de 2000 y el Decreto 1080 de 2015, desarrolla el principio de
coordinacion y acceso, en el cual claramente se dispone la no duplicidad sobre acciones frente a los
documentos constitutivos del archivo de las entidades.

Por lo tanto, la duplicidad de documentos en los archivos estd en contra via del sistema de gestidn
documental propio de cada entidad, esto sin perjuicio de las copias que por diferentes causas
motivadas se generen.

Asi mismo de acuerdo con lo establecido a la “Guia para la gestion de documentos y expedientes
electronicos.” Emitida por el Archivo General de la Nacion en conjunto con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones”, los Requisitos para la presuncion de integridad
de los documentos electrénicos de archivo son:

e Los documentos deben permanecer completos, protegidos contra modificaciones vy
alteraciones no autorizadas.

e (Cada entidad u organizacion deberd establecer politicas y procedimientos de gestion de
documentos en donde se especifiquen qué adiciones o anotaciones pueden realizarse en un



documento después de su creacidon, en qué circunstancias pueden autorizarse dichas
adiciones o anotaciones y quién esta autorizado para llevarlas a cabo. Cualquier anotacidn,
adicidn o supresion autorizada que se realice en un documento deberia indicarse de forma
explicita y dejar traza.

e Conservar los metadatos de contexto, que den cuenta de la naturaleza procedimental,
juridica, administrativa y tecnoldgica (auditoria) que da origen al documento dandole la
confiabilidad requerida.

Mantener de manera permanente la relacidén entre el documento electrénico de archivo y
sus metadatos.

e En caso de requerirse algun cambio por razones de obsolescencia tecnoldgica, preservacion a
largo plazo, se debe realizar por personal debidamente autorizado dejando evidencia en el
documento (a través de metadatos) y en la documentacidn del procedimiento de los cambios
realizados, conforme a reglas establecidas, limitadas y controladas por la entidad. (Esto debe
previamente ser autorizado por una instancia de nivel decisorio; adicionalmente debe
quedar reglamentado en el Sistema Integrado de Conservacion.)

e Proporcionar y mantener pistas de auditoria u otros métodos de seguimiento que
demuestren que los documentos de archivo estan protegidos frente a la utilizacién, la
modificacion y la destruccidn no autorizadas.

e Conservar los niveles de restriccion de acceso, en caso de que el contenido de los
documentos sea clasificado o reservado, segln la Ley 1712 de 2014.

10. Como maxima autoridad en materia de administracion de documentos digitales. Sirvase
informar si la expresidon “copia de seguridad de toda la informacién de un servidor”, es
sinénimo de la expresidon del literal d del articulo 29 del Decreto 2609 de 2012, que expresa
“Resguardar y mantener la accesibilidad de copias auténticas de documentos de archivo
digitales.”

Establece el Decreto 1080 de 20156 en su articulo 2.8.2.7.8. lo siguiente:

Requisitos para la preservacion y conservacion de los documentos electrénicos de archivo.
Sin perjuicio de lo establecido en las normas procesales se deben tener en cuenta ademas los
siguientes requisitos en la gestion de documentos electrdnicos de archivo, para asegurar en
el tiempo la preservacion y la conservacion.



d) Resguardar y mantener la accesibilidad de copias auténticas de documentos de archivo
digitales.

(...). (Negrillas fuera de texto).
De igual manera el articulo 2.8.2.5.2., ibidem establece:

Tipos de informacién. Las normas del presente decreto se aplicardan a cualquier tipo de
informacioén producida y/o recibida por las entidades publicas, sus dependencias y servidores
publicos, y en general por cualquier persona que desarrolle actividades inherentes a la
funcién de dicha entidad o que hayan sido delegados por esta, independientemente del
soporte y medio de registro (analogo o digital) en que se produzcan, y que se conservan en:

()

j) Cintas y medios de soporte (back up o contingencia)

().

De la lectura de las normas anteriormente citadas se establece que medios de soporte (back up o
contingencia), son medidas de seguridad, lo que es una actividad preventiva que se realiza con el fin
de evitar perdida de informacion de los documentos digitales de archivo.

Establece la Ley 1564 de 2012 en su articulo 244:

Documento auténtico. Es auténtico un documento cuando existe certeza sobre la persona

que lo ha elaborado, manuscrito, firmado, o cuando exista certeza respecto de la persona a

quien se atribuya el documento.

Los documentos publicos y los privados emanados de las partes o de terceros, en original o
en copia, elaborados, firmados o manuscritos, y los que contengan la reproduccién de la voz
o de la imagen, se presumen auténticos, mientras no hayan sido tachados de falso o
desconocidos, segun el caso.

También se presumirdn auténticos los memoriales presentados para que formen parte del
expediente, incluidas las demandas, sus contestaciones, los que impliquen disposicién del
derecho en litigio y los poderes en caso de sustitucion.



Asi mismo se presumen auténticos todos los documentos que rednan los requisitos para ser
titulo ejecutivo.

La parte que aporte al proceso un documento, en original o en copia, reconoce con ello su
autenticidad y no podra impugnarlo, excepto cuando al presentarlo alegue su falsedad. Los
documentos en forma de mensaje de datos se presumen auténticos.

Lo dispuesto en este articulo se aplica en todos los procesos y en todas las jurisdicciones.
(Subraya fuera de texto).

Por lo cual se establece que la copia autentica debe cumplir con el requisito de certeza del origen del
documento, ademds de la certidumbre en el proceso de produccién y almacenamiento. Al respecto
establece la G.INF.07 Guia para la gestidon de documentos y expedientes electronicos Guia técnica
Version 1.0 14 de Noviembre de 2017 lo siguiente:

Se deben documentar e implementar procedimientos de seguridad y control durante todas
las etapas del ciclo de vida del documento para evitar la pérdida o corrupcién de los
documentos de archivo o cualquier adicion, supresidn, modificacion, utilizacién u ocultacion
no autorizadas, asi como la proteccidn de los medios de almacenamientoy

la tecnologia.

Por lo tanto, las expresiones: “copia de seguridad de toda la informaciéon de un servidor” vy
“ L . . . - ”
Resguardar y mantener la accesibilidad de copias auténticas de documentos de archivo digitales.”,
no pueden tomarse como equivalentes, pues las copias auténticas de documentos electrénicos de
archivo acreditan los mecanismos de autenticidad, no manipulacién, modificacién y no repudio.

11. (...) sirvase informar si con fundamento en el articulo 32 se les permite a las entidades
publicas de la Rama Judicial desconectar y almacenar servidores (hardware y software) que
ya no estén siendo utilizados por la entidad por su antigua tecnologia, o que presenten
graves fallas de funcionamiento, y que estos sean archivados y almacenados, para ser
reemplazados por una mejor tecnologia o por equipos que si funcionen correctamente.

Establece el Decreto 1080 d 2015 en su articulo 2.8.2.7.11., lo siguiente:

Neutralidad tecnoldgica. En la gestion de documentos electrénicos, asi como en los sistemas
de gestiéon documental se deben utilizar estdndares abiertos que no dependan de una
tecnologia en particular.



Paragrafo. Las entidades publicas deben adoptar medidas en contra de la obsolescencia de
hardware y software, que eviten afectar la preservacion, acceso, consulta y disponibilidad de
los documentos electrdnicos de archivo a lo largo del tiempo.

De acuerdo con el articulo anterior, las entidades publicas de manera imperiosa deben tomar todas
las medidas necesarias para garantizar la preservacidon de la informacion contenida en los
documentos electrénicos de archivo, previendo que los estandares tecnoldgicos que contienen y
administran estos documentos sean abiertos y siempre garanticen la preservacion, organizaciéon y
acceso.

Toda vez que con el paso del tiempo la tecnologia en la cual se basan los sistemas de informacién se
vuelve obsoleta, por lo que es necesario “adoptar medidas en contra de la obsolescencia de
hardware y software, que eviten afectar la preservacion, acceso, consulta y disponibilidad de los
documentos electrdnicos de archivo a lo largo del tiempo.”, como bien se indica en el articulo
consultado.

12. Qué sucede en los casos donde un servidor o archivo digital que ha sido almacenado por
desuso, por atraso de su tecnologia o por fallas tecnoldgicas, presenta averias que impiden
consultar la informacion de forma parcial o total, y ademas impida realizar una adecuada
copia del documento electrénico. Cudl seria la consecuencia juridica, o si por el contrario
este tipo de situaciones no son achacables por tratarse de un evento fortuito.

Establece la Constitucion Politica de Colombia en su articulo 209:

La funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la descentralizacion, la delegacién vy la
desconcentracion de funciones.

Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracién publica, en todos sus drdenes, tendra
un control interno que se ejercerd en los términos que sefiale la ley.

Por lo anterior y para el caso de la preservacién de la informacion contenida en los documentos
electrénicos de archivo, las entidades publicas deben desarrollar sus actuaciones en desarrollo de los
principios establecidos en el articulo constitucional anteriormente citado y normas que sobre la
materia estén vigentes, sin detrimento de lo que establece la Ley 734 de 2002 en su articulo 27 y
concordantes.



Por otro lado teniendo como fin la preservacién documental, el Acuerdo 006 de 2014 — Sistema
integrado de conservacion, define los conceptos, lineamientos del sistema y los instrumentos
archivisticos que deben documentar las estrategias de preservacion, dentro los cuales se encuentra:

El Plan de preservacion digital a largo plazo es: el conjunto de acciones a corto, mediano y
largo plazo que tienen como fin implementar los programas, estrategias, procesos y
procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
electrdnicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a
través del tiempo.

a. Considerando lo anterior y que la responsabilidad en la administracion de los archivos, la Ley 594
de 2000, puntualmente en su articulo 17, reglamenta:

“Responsabilidad general de los funcionarios de archivo. Los funcionarios de archivo
trabajardn sujetos a los mds rigurosos principios de la ética profesional, a lo dispuesto en la
Constitucion Politica de Colombia, especialmente en lo previsto en su articulo 15, a las leyes
y disposiciones que regulen su labor. Actuardn siempre gquiados por los valores de una
sociedad democrdtica que les confie la mision de organizar, conservar y poner al servicio de
la comunidad la documentacion de la administracion del Estado y aquélla que forme parte
del patrimonio documental de la Nacion.”

Cordial saludo,

CESAR ORLANDO TAPIAS GARCIA
Jefe de la Oficina Asesora Juridica

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de Informacién Archivistica y Documento Electrénico.
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