Asunto: Respuesta concepto sobre normatividad archivistica para el proyecto Radicacion
Electrénica

COMPETENCIA

Sobre la respuesta conviene precisar en primer término que las consultas que se presenten
a esta Entidad se resuelven de manera general, abstracta e impersonal, de acuerdo con las
facultades conferidas en el ejercicio de las atribuciones de direccion y coordinacion de la
funcién archivistica del Estado Colombiano expresamente sefaladas en la Ley 594 de 2000, y
se circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo
cual armoniza las disposiciones en su conjunto de acuerdo al asunto que se trate y emite su
concepto, ciiéndonos en todo a las normas vigentes sobre la materia.

MOTIVO DE LA CONSULTA

En atencibn a su comunicacion recibida en el Archivo General de la Nacién radicado
No. 1-2018-07186 mediante la cual requiere informacion sobre normatividad archivistica
aplicada al proyecto Radicacién Electrénica, sobre el particular el AGN le informa lo siguiente:

NORMATIVIDAD APLICABLE

En primera instancia debemos enmarcarnos en la ley 594 de 2000 por medio de la cual se dicta
la ley general de archivos, en especial y de acuerdo a la consulta en el siguiente articulo:

e Articulo 19. Soporte Documental. Las entidades del Estado podran incorporar
tecnologias de avanzada en la administracion y conservaciéon de sus archivos,
empleando cualquier medio técnico, electronico, informatico, éptico o telematico,



siempre y cuando cumplan con los siguientes requisitos: a) Organizacién archivistica de
los documentos. b) Realizacién de estudios técnicos para la adecuada decision,
teniendo en cuenta aspectos como la conservacion fisica, las condiciones ambientales y
operacionales, la seguridad, perdurabilidad y reproduccion de la informaciéon contenida
en estos soportes, asi como el funcionamiento razonable del sistema.

Ley 527 de 1999 por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

e Articulo 12. Conservaciéon de los mensajes de datos y documentos. Cuando la ley
requiera que ciertos documentos, registros o informaciones sean conservados, ese
requisito quedard satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacién que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se
haya generado, enviado o recibido o en algun formato que permita demostrar que
reproduce con exactitud la informacién generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informaciéon que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el
mensaje o producido el documento.

e Articulo 13. Conservacién de mensajes de datos y archivo de documentos a través de
terceros. El cumplimiento de la obligacion de conservar documentos, registros o
informaciones en mensajes de datos, se podra realizar directamente o a través de
terceros, siempre y cuando se cumplan las condiciones enunciadas en el articulo
anterior.

e Asi mismo esta ley en su Articulo 28 define los atributos juridicos de una firma digital.

Decreto 1080 de 2015: Decreto Unico Reglamentario del Sector Cultura, en el cual se unifica
toda la normativa expedida en el sector cultura, desarrolla temas de la gestion documental
propiamente del programa de gestion documental, del sistema de gestion documental, la
gestién de documentos electronicos de archivo, los requisitos para su autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad, preservacibn y conservacién, caracteristicas
fundamentales de los documentos electrénicos de archivo.

e Articulo 2.8.2.6.3. Preservacion de documentos en ambientes electrénicos. En los
sistemas de archivo electrénico implementados en las entidades publicas, se debe
garantizar la autenticidad, integridad, confidencialidad y la conservacién a largo plazo de
los documentos electronicos de archivo que de acuerdo con las Tablas de Retencién
Documental o las Tablas de Valoracibn Documental lo ameriten, asi como su
disponibilidad, legibilidad (visualizacién) e interpretacién, independientemente de las
tecnologias utilizadas en la creacién y almacenamiento de los documentos.




Articulo 2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestion de los
documentos electronicos.  Es responsabilidad de las Entidades Publicas cumplir con
los elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion, que garanticen que los documentos electrénicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes
mixtos (hibridos), digitales y electrénicos.

Acuerdo 003 de 2015 expedido por el Archivo General de la Nacion "Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestibn de documentos
electrénicos generados como resultado del uso de medios electrénicos de conformidad con lo
establecido en el capitulo IV de la ley 1437 de 2011, se reglamenta el articulo 21 de la ley 594
de 2000 y el capitulo 1V del Decreto 2609 de 2012".

Articulo 7°. Conformacion de expedientes electronicos de archivo. El expediente
electrénico de archivo se conformara con la totalidad de los documentos de archivo
generados en desarrollo de un mismo tramite, actuacibn o procedimiento,
independientemente del tipo de informacién y formato, y deben agruparse formando
series 0 sub-series documentales.

Adicionalmente, atenderan las series documentales establecidas en los cuadros de
clasificacién documental adoptados por cada entidad, desde el primer momento en que
se inicia un tramite o procedimiento hasta la finalizacion del mismo, abarcando los
documentos (independientemente de su soporte) que se generen durante la vigencia y
prescripcion de las acciones administrativas, fiscales y legales.

Articulo 8°. Foliado electrénico de archivo y caracteristicas. Los documentos electrénicos
de archivo que conforman el expediente electronico de archivo deben ser foliados. El
foliado debe incluir dentro de sus atributos la numeracion consecutiva de los
documentos que conforman el expediente o la serie documental simple, y atender los
principios archivisticos que dicte el Archivo General de la Nacion.

Articulo 9°. Elementos del expediente electronico de archivo. El expediente electronico
tendrd minimo los siguientes elementos:

a). Documentos electrénicos de archivo.
b). Foliado electrdnico.

c). Indice electrénico.

d). Firma del indice electrénico.

e). Metadatos o informacién virtual contenida en ellos.

Articulo 10°. Cierre y archivo del expediente electrdnico. Cuando finalice la actuacién o
procedimiento administrativo, la autoridad debera cerrar el expediente y firmar el indice.
Se deberan utilizar mecanismos electronicos seguros, para garantizar la integridad,
autenticidad y disponibilidad en el tiempo de manera que no puedan ser modificados,
eliminados o reemplazados conforme a los lineamientos tecnoldgicos establecidos por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones y los lineamientos
archivisticos establecidos por el Archivo General de la Nacion.



e Articulo 11°. indice electrénico. La autoridad deberéd crear indices electrénicos a los
expedientes electronicos de archivo los cuales son conformados por los documentos
foliados que hacen parte de los mismos, garantizando la integridad, orden y autenticidad
de aquellos que lo conforman. El indice electrénico se debera generar cada vez que se
asocie un documento electronico al expediente y se debera firmar al cierre del
expediente, sin perjuicio de los estdndares y seguridad de la informacién que deberan
adoptar las autoridades respecto de los folios y expedientes.

e Articulo 13°. Garantias de conservacion y preservacién a largo plazo. Los documentos
electronicos podran conservarse, ya sea en el mismo formato a partir del que se origind
el documento o en otro cualquiera que asegure su originalidad asi como la autenticidad,
la integridad, la disponibilidad y confiabilidad necesaria para reproducirlo. Asi mismo la
autoridad debera garantizar que la migraciéon de los documentos electrénicos a otros
formatos y soportes que garanticen la conservacidén y preservacién a largo plazo, el
acceso y la disponibilidad en el tiempo establecido en las Tablas de Retencién
Documental.

e Articulo 15°. Preservacion a largo plazo. Las autoridades deberdn garantizar la
preservacion a largo plazo de los documentos, datos y metadatos que conforman los
documentos y expedientes electrénicos, incluyendo la firma electrénica, el estampado
cronoldgico y la constancia de la verificacion del certificado electronico con el que se
hubieran firmado, para lo cual se deben tener en cuenta principios de neutralidad
tecnoldgica.

e Articulo 18° (sic). Eliminacion de documentos y expedientes electronicos. Los
documentos y expedientes electrdnicos de archivo de valor temporal deberan eliminarse
mediante procedimientos de borrado permanente y seguro, una vez hayan cumplido su
tiempo de retencion documental, de conformidad con lo establecido en las Tablas de
Retencion Documental, para lo cual se dara cumplimiento a las normas que sobre esta
materia haya establecido el Archivo General de la Nacion.

Circular externa 005 de 2012: emitida por el Archivo General de la Nacion. El cual establece
“Recomendaciones para llevar a cabo procesos de digitalizacion y comunicaciones oficiales
electréonicas en el marco de la iniciativa cero papel’. Indica los lineamientos sobre la
digitalizacion de documentos y para esta consulta hacemos especial referencia a “Digitalizacion
Certificada”

Dependiendo del propdsito de la digitalizacion, se puede hablar de digitalizacion certificada,
entendida como aquella que se hace con el cumplimiento y uso de estandares previamente
adoptados por los organismos competentes y por el Archivo General de la Nacion, de acuerdo
con las necesidades de cada entidad o la naturaleza de los documentos y avalada por una
instancia u organismo autorizado. No debe entenderse de manera taxativa que la digitalizacion
certificada implica necesariamente el uso de mecanismos como firmas digitales o electronicas;
pues lo que certifica el proceso no es en si mismo una firma digital, sino el uso de estandares
en el desarrollo del proceso -que pueden o no incluir firmas digitales o electronicas-, y los



cuales pueden ser certificados por la misma entidad de conformidad con las normas que
expidan los organismos competentes o por un tercero autorizado.

En virtud de lo anterior y por considerarlo relevante, es necesario que los procesos de
digitalizacién incorporen el uso de metadatos para facilitar los procesos de recuperacion y
consulta asi como la autenticidad y preservacion a largo plazo de los documentos. Cualquier
consideracion de atribucion de metadatos puede llevarse a cabo con referencia a la norma 1ISO
23081-1:2006 u otras equivalentes, dependiendo del tipo de documentos o informacion.

Cdédigo General del Proceso

e Articulo 246. Valor probatorio de las copias: Las copias tendrdan el mismo valor
probatorio del original, salvo cuando por disposicion legal sea necesaria la presentacién
del original o de una determinada copia. Sin perjuicio de la presuncién de autenticidad,
la parte contra quien se aduzca copia de un documento podra solicitar su cotejo con el
original, o a falta de este con una copia expedida con anterioridad a aquella. El cotejo se
efectuara mediante exhibicién dentro de la audiencia correspondiente.

CONSIDERACION

Ahora bien, es importante precisar en el principio de equivalencia funcional de los documentos
electrénicos, el cual se inserta en la legislacion colombiana articulo. 5° y 10 de la Ley 527 de
1999 y debemos resaltar lo sefialado por la Corte Constitucional, al declarar la exequibilidad de
la norma citada, que adopta el principio de los equivalentes funcionales. En virtud de esta
sentencia, los mensajes de datos deben recibir el mismo tratamiento de los documentos
consignados en papel, es decir, que debe darseles la misma eficacia juridica, por cuanto
comportan los mismos criterios de un documento.

Por otro lado también es importarte puntualizar en el Acuerdo 003 de 2015 en el paragrafo del
articulo 18, el cual establece que “Los procesos de digitalizacion en ningun caso podran
aumentar o disminuir los tiempos de retencion documental establecido en las Tablas de
Retencion Documental, asi como tampoco podran destruirse documentos originales con el
argumento de que han sido digitalizados”.

Igualmente el Archivo General de la Nacién junto con el Ministerio de Tecnologias de la
Informacion y las Comunicaciones han generado una guia para la gestion de documentos y
expedientes electronicos, el cual es un instrumento de referencia para la construccion de
expedientes y documentos electronicos con caracteristicas de archivo. Esto con el fin de
estandarizar la produccién documental en entornos electrénicos y facilitar la interoperabilidad
independientemente de la tecnologia utilizada.

En conclusién, en marco de la normatividad archivistica se relacionan las anteriores normas y
guias las cuales son las principales que se aplicarian para el proyecto Radicacién Electrénica —
REL- descrito en el comunicado.



En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cddigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo I, Derecho de Peticion, capitulos I, 1l y IlI,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién
Archivistica y Documento Electrénico — TIADE
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