Asunto: Respuesta sobre funcionalidad de la firma digitalizada

El Archivo General de la Nacion - AGN, ha recibido su comunicacion radicada con el No. 1-
2018-10771 mediante la cual hace una consulta sobre la validez juridica de la firma digitalizada.

COMPETENCIA:

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o institucion produce en razén de sus funciones
asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de un modelo de
gestion documental implementado en la entidad o institucion.

MOTIVO DE LA CONSULTA
Validez juridica de la firma digitalizada en los documentos electrénicos
DE LA NORMATIVIDAD APLICABLE:

e LaLey 527 de 1999 o Ley Comercio Electronico, ordena lo siguiente en sus articulos 6 a
13:

ARTICULO 6% Escrito. Cuando cualquier norma requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que
éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligaciéon, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.



ARTICULO 7° Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de
datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el
caso de que no exista una firma.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el mensaje,
la confiabilidad en la forma en que se haya conservado la integridad de la informacion, la
forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

e El articulo 24 de la Ley 962 de 2005, quedara asi:
"Articulo 24. Presuncion de validez de firmas.

Las firmas de particulares impuestas en documentos privados, que deban obrar en
tramites ante autoridades publicas no requeriran de autenticacion. Dichas firmas se
presumiran que son de la persona respecto de la cual se afirma corresponden. Tal
presuncion se desestimara si la persona de la cual se dice pertenece la firma, la tacha
de falsa, o si mediante métodos tecnoldégicos debidamente probados se determina la
falsedad de la misma.

Los documentos que implican transaccion, desistimiento y, en general, disposicion de
derechos, deberan presentarse y aportarse a los procesos y tramites administrativos de
acuerdo con las normas especiales aplicables. De la misma manera, se exceptuan los
documentos relacionados con el sistema de seguridad social integral y los del
magisterio”.

e Decreto 2364 de 2012

Articulo 4°. Confiabilidad de la firma electronica. La firma electronica se considerara confiable
para el propdsito por el cual el mensaje de datos fue generado o comunicado si:



1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha
después del momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que
cualquier persona:

1. Demuestre de otra manera que la firma electrénica es confiable; o
2. Aduzca pruebas de que una firma electrénica no es confiable.

Articulo 6°. Obligaciones del firmante. El firmante debe:

1. Mantener control y custodia sobre los datos de creacion de la firma.

2. Actuar con diligencia para evitar la utilizacion no autorizada de sus datos de creacion de
la firma.

3. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir
documentos o mensajes de datos firmados electronicamente por el firmante, si:

a) El firmante sabe que los datos de creacion de la firma han quedado en entredicho; o
b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo considerable
de que los datos de creacion de la firma hayan quedado en entredicho.

Paragrafo. Se entiende que los datos de creacion del firmante han quedado en entredicho
cuando estos, entre otras, han sido conocidos ilegalmente por terceros, corren peligro de ser
utilizados indebidamente, o el firmante ha perdido el control o custodia sobre los mismos y en
general cualquier otra situacion que ponga en duda la seguridad de la firma electronica o que
genere reparos sobre la calidad de la misma.

CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a
esta Entidad, se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccion y coordinacion de la funciéon
archivistica del Estado colombiano, expresamente sefalada en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual
armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su
concepto, cifnéndose en todo a las normas vigentes sobre la materia.

RESPUESTA A LA CONSULTA

Conforme a la referencia, me permito solicitar concepto sobre el uso de la firma digitalizada,
especialmente sobre su validez juridica y su posible adopcion o no para firmar documentos
digitales.

Teniendo en cuenta que la firma digitalizada corresponde a la imagen digital obtenida mediante
un proceso de escaneo a partir de una firma autégrafa hecha en papel y que este proceso



puede ser hecho por cualquier persona que tenga acceso a los documentos en este soporte, y
que por ende éste método no garantiza la voluntad del autor de firmar un documento
electrdnico, no es posible cumplir con lo dispuesto por el Decreto 2364 de 2012, en especial los
articulos 4 y 6, de lo que se puede inferir que no tiene valor probatorio.

CONCLUSION

El Archivo General de la Nacion Jorge Palacios Preciado, sugiere que el firmado de
documentos electrdnicos de archivo se haga mediante firmas digitales o firmas electrénicas
que cumplan la normatividad transcrita en esta comunicacion, a fin de asegurar su valor
probatorio.

Agradecemos su interés por el tema y le invitamos a consultar en nuestro sitio web las normas y
conceptos para archivos http://www.archivogeneral.gov.co, link transparencia, item
normatividad; igualmente a participar activamente en los eventos de formacién y capacitacion
que el AGN, desarrolla mediante el Sistema Nacional de Archivos, asi como en la consulta y
difusion de las publicaciones que orientan de forma progresiva a las entidades publicas en la
implementacion de modelos y estrategias para una adecuada administracion de la gestion
documental.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cddigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo Il, Derecho de Peticién, capitulos I, 1l y lII,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordial saludo,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico
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