Asunto: Respuesta concepto técnico sobre firma electrénica

Palabras Clave: “Firma Electrénica”

El Archivo General de la Nacién - AGN, ha recibido su comunicacién en la cual hace algunas
consultas respecto a firma electrénica.

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o institucién produce en razén de sus
funciones asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de
un modelo de gestion documental implementado en la entidad o institucién.

COMPENTENCIA:

Previo a resolver la consulta, se sefala que de conformidad con la Resoluciéon No. 106 del
18 de marzo de 2015 "Por la cual se establece el Manual de Funciones, Requisitos y
Competencias Laborales de los diferentes empleos de la planta de personal del Archivo
General de la Nacién Jorge Palacios Preciado”, esta Subdireccién, es competente para
absolver las peticiones y consultas que se dirijan a esta Entidad

MOTIVO DE LA CONSULTA:

En atencidén a su comunicacion recibida en el Archivo General de la Nacién, mediante la cual
requiere informacion en referencia a firma electrdnica en historia clinica, donde nos indica
que en la actualidad manejan la firma de manera escaneada de cada profesional de la
salud, sobre el particular el AGN le informa lo siguiente:

DE LA NORMATIVA APLICABLE

+ Ley 594 de 2000, Ley General de Archivos y normas complementarias.

+ Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

+ Decreto 1080 de 2015, Decreto Unico Reglamentario del Sector Cultura y normas
complementarias.

» Decreto 2364 de 2012, Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrdnica y se dictan otras disposiciones.



CONSIDERACION:

Conviene precisar en primer lugar, que las consultas que se presenten a esta Entidad se
resuelven de manera general, abstracta e impersonal, de acuerdo con las facultades
conferidas en el ejercicio de las atribuciones de direccion y coordinacion de la funcién
archivistica del Estado colombiano expresamente sefialadas en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo
cual armoniza las disposiciones en su conjunto de acuerdo al asunto que se trate y emite su
concepto, cifiéndonos en todo a las normas vigentes sobre la materia.

CONCLUSION:

Para dar respuesta a su solicitud es importante precisar en los requisitos legales y de
reconocimiento juridico de los documentos electronicos establecidos dentro del marco
regulatorio en Colombia. Conforme a esto, citamos la ley 527 de 1999 en su Articulo 5% “No
se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion por la
sola razén de que esté en forma de mensaje de datos.”

Articulo 7: “Cuando cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

En cuanto a firma electrénica, el decreto 2364 de 2012, la define como: “Métodos tales
como, codigos, contrasenas, datos biométricos, o claves criptograficas privadas, que permite
identificar a una persona, en relacion con un mensaje de datos, siempre y cuando el mismo
sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas
todas las circunstancias del caso, asi como cualquier acuerdo pertinente.”

La firma electronica se considerara confiable para el propdsito por el cual el mensaje de
datos fue generado o comunicado si:

1) Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2) Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha
después del momento de la firma.

Dado lo anterior, en el ambito juridico colombiano la firma escaneada no tiene alguna
regulacion especifica. Sin embargo, es importante precisar que la firma es un elemento de
seguridad juridica y cuando ella se traslada a medios electrénicos, puede tener la misma
validez de la firma manuscrita, siempre y cuando se pueda comprobar con posterioridad al
envio la integridad, autenticidad y no repudio del documento.

Por lo que, el uso de la firma escaneada depende de la naturaleza del documento, la
intencién de las partes y que no exista una norma que imponga la utilizacién de un método o
una tecnologia especifica para la firma del documento que se trate. Asi mismo hay que tener



presente que el uso de la firma escaneada no ofrece ninguna garantia respecto a la
identidad del firmante y no cuenta con la misma validez que la firma digital.

Finalmente, como complemento de la informacion brindada en este concepto
recomendamos consultar la normativa vigente en materia de gestién documental, asi como
recursos, herramientas, lineamientos y estandares que sirven de apoyo para el desarrollo
del proceso relacionado con la gestion de documentos electrénicos de archivo, disponibles
en: http://observatoriotic.archivogeneral.gov.co/ y en nuestro sitio web
http://www.archivogeneral.gov.co/.

En los anteriores términos se resuelve la consulta planteada, la cual debe considerarse
dentro de los parametros establecidos en el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, articulo 28, del Titulo Il, Conceptos, capitulos I, 1l y I,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de tecnologias de la informacion
Archivistica y documento electronico
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