Asunto: Concepto técnico sobre digitalizacién de Historias Clinicas

El Archivo General de la Naciéon - AGN, ha recibido su comunicacion radicada con el No. 1-
2018-03303 mediante la cual hace una consulta sobre digitalizaciéon de historias clinicas.

COMPETENCIA:

En primer lugar, es importante tener en cuenta que cualquier proceso archivistico debe
responder como primera medida, a las caracteristicas administrativas, legales, técnicas y
funcionales de los documentos que la entidad o instituciéon produce en razén de sus funciones
asignadas por Ley o de acuerdo a su objeto social, asi como a las exigencias de un modelo de
gestion documental implementado en la entidad o institucion.

MOTIVO DE LA CONSULTA
Posibilidad de eliminar Historias Clinicas una vez se hayan digitalizado

DE LA NORMATIVIDAD APLICABLE:

e La Resolucion 839 de 2017 Expedida por el Ministerio de Salud y Proteccion
Social, establece lo siguiente:

Articulo 3. Retencion y tiempos de conservacion documental del expediente de la historia
clinica. La historia clinica debe retenerse y conservarse por el responsable de su custodia,
por un periodo minimo de quince (15) anos, contados a partir de la fecha de la dltima
atencion. Los cinco (5) primeros anos dicha retencion y conservacion se hara en el archivo
de gestion y los diez (10) afios siguientes en el archivo central. Para las historias clinicas de
victimas de violaciones de derechos humanos o infracciones graves al Derecho
Internacional Humanitario, los términos de retencion y conservacion documental se
duplicaran. Si al momento de tener en custodia una historia clinica, esta llegare a formar
parte de un proceso relacionado con delitos de lesa humanidad, la conservacion sera
permanente, lo cual debera garantizar la entidad a cuyo cargo se encuentre la custodia,
utilizando para tal fin los medios que considere necesarios.



Cumplidos dichos términos, con miras a propender por la entrega de la historia clinica al
usuario, su representante legal o apoderado responsable de su custodia, de forma previa al
proceso de disposicion final de que trata el articulo siguiente, se publicaran como minimo
dos (2) avisos en un diario de amplia circulacion nacional, definidos por la entidad
responsable de dicha publicacién, con un intervalo de ocho (8) dias entre el primer aviso y el
segundo, en los que indicara el plazo y las condiciones para la citada entrega, plazo que
podra extenderse hasta por dos (2) meses mas, contados a partir de la publicacion del
ultimo aviso.

Articulo 4. Disposicion final del expediente de historia clinica. La disposicion final y la
consecuente eliminacion de historias clinicas, procedera por parte del responsable de su
custodia, siempre que concurran las siguientes condiciones:

4.1 Que se haya cumplido el tiempo de retencion y conservacion documental de que trata el
articulo anterior.

4.2 Que se haya adelantado el procedimiento de publicacion a que refiere el articulo 3 de la
presente resolucion, salvo lo previsto para las entidades a que refiere el paragrafo de dicho
articulo.

4.3 Que se haya adelantado la valoracion correspondiente, orientada a determinar si la
informacion contenida en las historias a eliminar posee o no valor secundario (cientifico,
historico o cultural), en los términos establecidos por el Archivo General de la Nacién, de lo
cual se dejara constancia en un acta, que sera firmada por el representante legal de la
entidad y por el revisor fiscal cuando a ello haya lugar, acompafada del respectivo
inventario en el que se identifique la valoracion realizada a cada una de aquellas. En el caso
de profesionales independientes, una vez realizado el proceso de valoracion, el acta sera
suscrita unicamente por dicho profesional.

e La Ley 527 de 1999 o Ley Comercio Electronico, ordena lo siguiente en sus
articulos 6 a 13:

ARTICULO 6% Escrito. Cuando cualquier norma requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que
éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.

ARTICULO 7° Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de
datos, se entendera satisfecho dicho requerimiento si:



a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el
caso de que no exista una firma.

ARTICULO 82 Original. Cuando cualquier norma requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara satisfecho con un
mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generé por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacion puede ser
mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el
caso de que la informacidén no sea presentada o conservada en su forma original.

ARTICULO 92 Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerara que la informacion consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicion de algun endoso o de algun cambio que
sea inherente al proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se generd la informacion y de
todas las circunstancias relevantes del caso.

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en
las disposiciones del Capitulo VIII del Titulo XlIl, Seccion Tercera, Libro Segundo del Codigo
de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos, por el
s6lo hecho que se trate de un mensaje de datos o en razon de no haber sido presentado en
su forma original.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el mensaje,



la confiabilidad en la forma en que se haya conservado la integridad de la informacion, la
forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

ARTICULO 12. Conservacién de los mensajes de datos y documentos. Cuando la ley
requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito
quedara satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacion que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algun formato que permita demostrar que reproduce
con exactitud la informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacién que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por unica
finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico
que garantice su reproduccion exacta.

ARTICULO 13. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. EI cumplimiento de la obligacion de conservar documentos, registros o
informaciones en mensajes de datos, se podra realizar directamente o a través de terceros,
siempre y cuando se cumplan las condiciones enunciadas en el articulo anterior.

CONSIDERACIONES

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a
esta Entidad, se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccidén y coordinacion de la funcion
archivistica del Estado colombiano, expresamente sefalada en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual
armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su
concepto, cifiéndose en todo a las normas vigentes sobre la materia.

RESPUESTA A LA CONSULTA

- Al digitalizar las Historias Clinicas con estampado cronoldgico, ;se puede eliminar la Historia
Fisica?, ¢incluyendo los consentimientos informados, y el resto de documentos firmados y que
son prueba de originalidad?, es decir, ¢;la Historia Clinica digitalizada de esta manera queda
original?



Teniendo en cuenta lo dispuesto por la Resolucion 839 de 2017 expedida por el Ministerio de
Salud y Proteccion Social, citada arriba, no es posible hacer la eliminacion del documento en
fisico, ya que éste no se encuentra en ninguno de los casos previstos en el Articulo 4 de la
norma mencionada.

Para este tipo de documentacion, la Digitalizacién Certificada mediante firma electrénica y
estampado cronoldgico, es util como medida de prevencién ante el riesgo de pérdida de los
documentos por desastres naturales, terrorismo, incendios accidentales, o cualquier otro
motivo, ya que es importante tener en cuenta la posibilidad de que dichos documentos puedan
ser necesarios para presentar como prueba en algun tipo de tramite o procedimiento
administrativo, judicial, penal o de control; también es importante que se garantice la
preservacion digital por el tiempo que el Decreto prevea. En ningun caso la digitalizacion
certificada se constituira en original, siempre sera una copia con valores probatorios.

CONCLUSION

El Archivo General de la Nacion Jorge Palacios Preciado, sugiere que aun cuando se hayan
adelantado procesos de digitalizacién de tipo certificado, no se elimine la documentacion
original en papel, en especial cuando estos documentos puedan ser requeridos por
autoridades judicial, teniendo en cuenta lo dispuesto por el Cédigo General del Proceso.

Agradecemos su interés por el tema y le invitamos a consultar en nuestro sitio web las normas y
conceptos para archivos http://www.archivogeneral.gov.co, link transparencia, item
normatividad; igualmente a participar activamente en los eventos de formacién y capacitacion
que el AGN, desarrolla mediante el Sistema Nacional de Archivos, asi como en la consulta y
difusion de las publicaciones que orientan de forma progresiva a las entidades publicas en la
implementacion de modelos y estrategias para una adecuada administracion de la gestion
documental.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cddigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo Il, Derecho de Peticién, capitulos I, 1l y lIl,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordial saludo,

JORGE ENRIQUE CACHIOTIS SALAZAR
Subdirector Encargado de las funciones de la Subdireccién de
Tecnologias de la Informacién Archivistica y Documento Electrénico
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