Asunto: Comunicaciones por correo electrénico.

El Archivo General de la Nacion Jorge Palacios Preciado AGN, ha recibido su comunicacién
radicada con el numero 1-2018- 00171 en la que se solicita informacién sobre el control de los
correos electrdnicos enviados a sus clientes al respecto nos permitimos atender su solicitud en
los siguientes términos:

COMPETENCIA:

Previo a absolver la consulta, se sefiala que de conformidad con la Resolucién No. 796 del 02
de noviembre de 2017 "Por la cual se suprime un grupo interno de trabajo, se conforman los
grupos internos de Trabajo en el Archivo General de la Nacién Jorge Palacios Preciado y se
establecen sus funciones ", la Subdireccién de Tecnologia de la Informacién Archivistica y
Documento Electrénico, es competente para absolver las peticiones y consultas que se dirijan a
esta Entidad.

MOTIVOS DE LA CONSULTA:

Orientar el procedimiento mas adecuado para dar buen uso a las comunicaciones enviadas por
correo electrénico y que estas sean validas.

NORMATIVIDAD APLICABLE:

- Ley 594 de 2000. “Por medio del cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”. Titulo V. Gestion de Documentos.



- Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”

- Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones”

- Acuerdo 060 de 2001. “Por el cual se establecen pautas para la administracién de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones
publicas”

- Acuerdo 003 de 2015. “Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestién de documentos electrénicos generados como resultado
del uso de medios electronicos de conformidad con lo establecido en el capitulo 1V de la Ley
1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000”

- Decreto 1080 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura” Capitulo V Gestiéon de Documentos: Articulo 2.8.2.6.3. Preservacion de
documentos en ambientes electronicos Capitulo VI El Sistema de Gestion Documental,
Capitulo VII La Gestién de Documentos Electrénicos de Archivo, Titulo Il.

CONSIDERACIONES:

Sobre la respuesta, conviene precisar en primer término, que las consultas que se presentan a
esta Entidad se resuelven de manera general, abstracta e impersonal, de acuerdo con las
funciones conferidas en el ejercicio de las atribuciones de direccion y coordinacion de la funcion
archivistica del Estado colombiano, expresamente sefalada en la Ley 594 de 2000, y se
circunscribe a hacer claridad en cuanto al texto de las normas de manera general, para lo cual
armoniza las disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su
concepto, cifiéndose en todo a las normas vigentes sobre la materia.

En este caso es necesario tener en cuenta ademas de los atributos de las comunicaciones
oficiales establecidas en el Acuerdo 060 de 2001, ley 527 de 1999, el Comité de Archivo debera
analizar los procedimientos, las tecnologias y los medios mas adecuados para implementar la
gestidén de comunicaciones oficiales por medios tecnolégicos, teniendo en cuenta estandares de
interoperabilidad para facilitar el intercambio de estos mensajes, asi como los procedimientos
para su preservacion en el tiempo.

De ofra parte, para asegurar la integridad del documento, de tal manera que se garantice que
esté completo y sin alteraciones es importante tener en cuenta las sugerencias descritas en la
Guia para la Gestién de Documentos y Expedientes Electrénicos.'

“La integridad de la informacion tiene que ver con que el contenido del documento transmitido
por via electronica sea recibido en su integridad por el destinatario, tarea que puede
cumplirse técnicamente utilizando el procedimiento conocido como “sellamiento” del
mensaje, mediante el cual aquel se condensa de forma algoritmica y acompana al mensaje
durante la transmision, siendo recalculado al final de ella en funcion de las caracteristicas
del mensaje realmente recibido; de modo, pues, que si el mensaje recibido no es exacto al
remitido, el sello recalculado no coincidira con el original y, por tanto, asi se detectara que


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=41249#IV
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4275#21

existio un problema en la transmision y que el destinatario no dispone del mensaje completo.
Incluso, la tecnologia actual permite al emisor establecer si el receptor abrio el buzon de correo
electronico y presumiblemente leyo el mensaje”

Esa caracteristica guarda una estrecha relacion con la “inalterabilidad”, requisito que demanda
que el documento generado por primera vez en su forma definitiva no sea modificado, condicion
que puede satisfacerse mediante la aplicacion de sistemas de proteccion de la informacion,
tales como la criptografia y las firmas digitales.

En cuanto al valor del correo electronico como documento de archivo, éste debe contar con
caracteristicas de integridad, fiabilidad, autenticidad, disponibilidad, confidencialidad y seguridad
por el tiempo que sea necesario y de concordancia con los instrumentos archivisticos Tablas de
Retencién Documental y Tablas de Valoraciéon Documental. Por esta razon, la gestion de
correos electrénicos debe garantizar su clasificacion, descripcion y conservacion a largo plazo,
de acuerdo con su valor probatorio, legal, informativo e histérico.

De otra parte, es importante establecer medidas minimas de conservacion preventiva, que
mitiguen el riesgo de pérdida de la informacion, para ello es necesario realizar migraciones de la
informacién a nuevos soportes de acuerdo con lo dispuesto en el Decreto 1080 de 2015, Art,
2.8.2.7.8:

“Requisitos para la preservaciéon y conservaciéon de los documentos electronicos de archivo. Sin
perjuicio de lo establecido en las normas procesales se deben tener en cuenta ademas los
siguientes requisitos en la gestion de documentos electronicos de archivo, para asegurar en el
tiempo la preservacion y la conservacion.

a). El documento electrénico de archivo debe estar relacionado con las actividades que
desarrolla la organizacion.

b). Se pueden conservar los documentos de archivo simultaneamente en formato analogo y
digital de acuerdo a criterios juridicos, las necesidades de la organizacion y el valor que las
normas procesales, le otorguen a cada formato.

c). El proceso de conservar documentos electronicos de archivo se extiende a lo largo de todo
el ciclo de vida de los documentos.

d). Resguardar y mantener la accesibilidad de copias auténticas de documentos de archivo
digitales.

e). Asegurar que los componentes de los documentos de archivo existirdn durante todo el
tiempo necesario para que las estrategias de preservacion entren en aplicacion.

f). Las conservaciones de los documentos electrénicos de archivo deben considerar y atender
los principios de preservacién en el tiempo, longevidad de los medios de almacenamiento,
valoracion, vulnerabilidad y disponibilidad, sea que se encuentre en propiedad de los creadores
o de las dependencias responsables del archivo de la misma.

g)- Teniendo en cuenta que el documento electronico no es el mismo que era ni antes de ser
almacenado ni después de su recuperacion, se debe asegurar que cualquier accion que afecte



al modo en que se presentan los documentos proteja su integridad, a través del respeto por la
cadena de conservacion.

h). Proteger la informacion y los datos personales de conformidad con lo sefialado en la Ley
1273 de 2009 y Ley 1581 de 2012.”.

Toda comunicacion generada, recibida, almacenada y comunicada por medios electronicos,
debe ser tratada igualmente con el procedimiento de radicacion y asignarsele el consecutivo de
correspondencia, dejando asi constancia de la fecha y hora del recibido o envi6, con el fin de
oficializar su tramite y cumplir con los términos de vencimiento que establezca la ley.

Durante este proceso se resalta la importancia de ir conformando el Expediente relacionado con
el tramite que se esté gestionando, es decir que el expediente refleje la secuencia de las tareas
realizadas dentro de la misma actuacion, de conformidad con el Decreto 1080 de 2015 en su
Articulo 2.8.2.7.12, y en su Paragrafo 2° indica que “Se deberan adoptar mecanismos
tecnolégicos adecuados para cumplir con el proceso de foliado del expediente electrénico de
conformidad con lo establecido en el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, la Ley General de Archivos y demas normas reglamentarias”.

para ello el Expediente debe tener en cuenta como minimo los siguientes elementos:

Documentos electrénicos de archivo.

Foliado electronico.

indice electrénico.

Firma del indice electrénico.

Metadatos o informacién virtual contenida en ellos.

ASENENENEN

Asi mismo ponemos en conocimiento que puede llevar un mejor control de las comunicaciones
utilizando plataformas de correo electronico certificado, las cuales le brindan un servicio de
notificacion electronica, y cuenta con la misma validez juridica y probatoria de un documento
enviado en fisico, siempre y cuando se cumplan las especificaciones impartidas en la Ley 527
de 1999 “Parte lll: Firmas Digitales, Certificados y Entidades de Certificacion”

Por lo anterior, la entidad debera crear un procedimiento para el control de las comunicaciones
oficiales por correo electrénico, con sujecion a las directrices senaladas. Asi mismo como
complemento de la informacion brindada en este concepto, recomendamos consultar la
normativa vigente en materia de gestién documental, asi como recursos, lineamientos y
estandares que sirven de apoyo para el desarrollo del proceso relacionado con la gestiéon de
correos electrénicos, disponibles en: http://observatoriotic.archivogeneral.gov.co

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los parametros establecidos en el Cddigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo Il, Derecho de Peticién, capitulos I, 1 y lIl,
sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.


http://observatoriotic.archivogeneral.gov.co/

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico
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